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Cisco Eves Biztonsagi Jelentés 2015:

Mi az a malware ?

Malware = Malicous software
Barmilyen kod, ami kart okoz(hat)
Ismeretlen kéd, ami érdekes lehet
Tipusok

rootkitek, backdoor-ok
botnet-ek, scareware-ek
férgek, virusok,

Hogyan védekezzink ellenik, ha nem értjik a mikoédésuket?
Van erre eszk6dzunk?

e
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Amikrél mindenki hallott mar ...

... a tdmado6 okosak és motivaltak

... amodern malware = egy iparag
zero day sérllékenység ara: $$$$$  -> $40,000 - $160,000
browser exploit pack ara : $$5$ -> BlackHole bérlése : $500-700/hdnap, -> $450k
botnet ara : $$ botonként -> 10.000 zombi: $1000 (US)
bankkartya ara : $ kartyanként -> 9$ -35$

... Célzott tamadasok, Advanced Persistent Threats, Cyber Security...

... Spear Phishing, Water Holing, tréjaiak, Buffer Overflow ....
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Zsarolo programokral ...

- Zsarolévirusok (ransomware-ek)
olyan kartékony programok,
amelyek egy szamitbgépre jutva
elérhetetlenné tesznek bizonyos
fajlokat vagy akar az egész
rendszert

- Az els6 :1989-bdl

- 2 csoport:
- Lockerek
- Cryptoware-ek

Cryptowall
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Zsarolo programokral ...

- Gyakran fejlédnek és mutalodnak

- Leggyakrabban
emailcsatolmanyban, fert6zott
weboldalakon terjednek

- akar megbizhaté weboldalakrol is
(ha az azokat reklamokkal ellatéd
hirdetéskiszolgalo fertéz6dik meg)

- Itthon a Locky (valamilyen
szamlanak tiné Word + macro) és
a CryptoWall 4 nevi zsarol6virus
fordul el6 leggyakrabban
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Egy érdekes cikk ...
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Cisco Talos és a zsarolo programok

stlusilny
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Angler infrastruktura

ttttt

~40% of users being served exploits are compromised by Angler. _
~62% of Angler infections delivered Ransomware and the average ransom is $300.
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http://www.malwaredomainlist.com/mdl.php



The Kill Chain

https://media.blackhat.com/bh-us-12/Briefings/Flynn/bh-us-12-Flynn-intrusion-along-the-kill-chain-WP.pdf

Az aldozat megtamadasa

Valamilyen csatornan, email, social media, telefon elérjik hogy az aldozat
megnyissa a csatolmanyt vagy klikkeljen egy linkre

... Futtathatd malware inditasa
.exe, .msi, .vbs, .psl, .dmg, .... Internet

... Sérulékeny alkalmazas/plugin kihasznalasa

Enterprise

Tamadas el6tt: Az antivirus rendszeren
atmenne?

« Online AV scanner: http://virustotal.com : megosztja a mintakat
mas AV vendorral

« Célzott tamadasok sajat dedikalt AV teszt rendszert hasznalnak



Mas rendszerek nem osztjak meg a mintakat

av-check,
virtest,
scan4you
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Mit csinal egy malware ?

« Megnézi a ,kdrnyezetet”
(antivirus, anti-spywatre, ...)

« Megproébalja megdbrizni magat
(registry)

« Kartékony kodot tolt le

« File-t hoz létre

« Hook (sajat kodot regisztral) ->
keylogger

« Malware vagy CnC (Command
and Control? allomassal
kommunika
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Mi az a malware analizis?

« A malware szétboncolasa, viselkedés
elemzése, részek elemzése

« Ami Nem:
» forensics elemzés
* Incident Response (IR)

« Macska- egeér harc

+ Ha jol csinaljuk, vezeti az incident
response munkalatokat

* Amalware analizis segitségevel joval magasabb
biztonsagi szint érhet6 el

* Host alapu ,nyomok” és héldzati szignatarak
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Malware analizis lehet6ségei

« 1. Utana
- forensics analizis a gépeden ... ?
» Hoppa4, a vallalati adatbazis kikerult !
« 2. Mas gépén, elbtte ?
« Nagyon célzott thmadas ?
» Az egész gép tukrozése ?
» Agent sziikséges?
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Malware
analizis
lehetOségei

» 1. Statikus

Disassembler, pl. :
IDA, OllyDbg

Reverse
engineering

Komponensek
vizsgalata lépésrol
|épésre

Gépi kéd->
assemply konverzié

Memory dumper:
LordPE, OllyDump

cisco

Malware
analizis
lehetOségei

» 2. Dinamikus
analizis

* Viselkedés
naplézasa

* Virtualis gép
+ Sandboxing

» Debugger (GDB,
WindDGB)
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Kod analizis manualisan = sok munka
nem automatizalt eszk6zok
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Sandbox

« Virtualis gépben a kéd
futasa

« Appliance (felhében vagy
lokalis )

« Kimenet : a viselkedés
leirasa, “bizonyitékok”

« |d6be telik az analizis

« TObbnyire automata

‘cisco

Nincs tokeletes megoldas

Sandboxing

Application
Control

IDS/IPS
UTM

“No false positives,
no false negatives.”

PKI

“No key, no access”

FW/VPN

“It matches the pattern”

“Block or Allow”

silisili
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Report :

» network activity

» persistence
(registry writes,
service
creation)

» spreading

» anti-debugging

* reading
password files

» keylogging

Report
ArtifactsFile,
video

“Detect the
Unknown”

“Fix the Firewall”

“Captive Portal”



Malware sandbox detektalas

» Miért érdekes ez?

- Ha a malware detektélja a sandbox koérnyezetet,
nem csindl “rosszat”

« Nem mikodik a dinamikus analizis a
tovabbiakban

» Csak a statikus analizis marad

- J6 sandbox: Ugy csinal, mint egy “buta”
felhasznalo, ...

i
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Malware sandbox detektalas (piros-kek pirula)

« VM karekterisztikak ellenérzése
 registry keys, MAC address, processes,

services
» Kod végrehajtas kilonbdzé idézitéssel
/eredménnyel

« Varj 10 reboot-ot, ... 1000 egér kattintast

« Malware csak alszik X orat
+ sandbox nem tudja végtelen ideig vizsgalni

» Ellenintézkedés : érafelgyorsitas a sandbox-
ban

* Ellen-ellenintézkedés : ... <amit te gondolsz>
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Sandbox detekcio
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Sandboxing

%

« Antivirus a Malware ellen, csak forditva...

» Sandboxing egy j6 tool, de nem nyujt védelmet minden egyes
tamadassal szemben, nem atverhetetlen

 Fejlett tamadasok ellen tobbrétegli védelmi rendszer kell

cisco

Cisco AMP Threat Grid — miben mas?

» Gyors, automatizalt analizis, allithato6 futasidé
« Lathatatlan a minta szamara, sok viselkedés elemzés

* Video lejetszas, Glovebox : malware interakcié
Process Graph for visual representation of process lineage
» Threat Score & Behavioral Indicators

» Keresés és korrelacié minden adatrészletre (artifacts) a tobb milliard
mintabazison (globalis kontext)

* Az elemzé részletes leirast kap, jobban megérti a malware mikodését

* API az els6 naptdl, integracio a jelenlegi IT biztonsagi megoldasokkal (
minta feladas, riport ), Cisco AMP
» Custom threat intelligence feed-ek tAmogatasa

il
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ThreatGrid platformok

Felhé: adatkdzpont US (EU jon)
e To6bb millié analizis per nap
* 6 -8 milli6 analizis hdnaponta (és egyre né ...)
* ThreatGRID software és dedikalt hardware
» Mas felh6 szolgaltatéra nincs sziikség
* Tobb allomésos architektira

On-premise Appliance: - helyi elemzés
¢ max 5,000 minta naponta (ThreatGRID 5500 Series)
» Kiemelt biztonsagu szervezetek szamara
* Azonos funkciokészlet / GUI, mint a ThreatGRID SaaS

» Az appliance frissitést kap => a teljes kontext latja az
elemzé

cisco



Sajat elemzo rendszer - Proprietary
Analysis
- Kulsé elemzés

- Nincs jelen a VM-ben, mint mas sandbox-ok, pl.: Cuckoo

- Dinamikus analizis :

— External kernel monitor, zero-instrumentation

— Dynamic disk analysis showing modifications to the physical
disk such as changes to the Master Boot Record

— Full user interaction and emulation through ThreatGRID’s
Glovebox

— Full video capture, playback of all screen activity

— Detailed analysis of malware sample activities including
network traffic

» Statikus analizis :

— PDF, RTF, CDF, JavaScript, HTML and PE files

e
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Threat Score

« 440+ viselkedés jelz6 : Behavioral indicators (and growing)
» Malware csaladdok, karos viselkedések
* Reészletes leiras, bizonyitékokkal

« Megbizhatdsag alapu prioritas -> segit a SOC elemzésben és IR tudasbar

- If you knew you were going to be compromised, would you
do security differently?”

- Marty Roesch
- Chief Architect — Cisco Security Group
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AMP: Advanced Malware Protection

Network-based AMP Detection AMP for hosts desktop

Services & Big and mobile devices
Data analytics

FireSIGHT Management Center Private Cloud / SaaS Manager

i
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Sourcefire Sensor H u ( 7
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Host-based AMP

AMP « Kis méretl agent
Malware ) « File hozzaféréseket figyeli (move/copy/execute)
license Nincs « Jellemzéket gyiijt (fingerprint & attributes)
szikség « Lekérdezi a file statuszat (tiszta, malware, ismeretlen)
agent-re

Cisco biztonsagi model

Visibility and

AMP : Point-in-Time + Retrospective Protection

Point-in-Time Protection Retrospective Security

2888

Breadth and Control points:
@ Email @® Network
. Endpoints . IPS
‘ Web . Devices

Telemetry
Stream

@ File Fingerprint and Metadata Continuous feed

© File and Network I

One-to-One Fuzzy Machine Advanced
Signature  Finger-printing Learning Analytics

e Process Information

File Reputation & Sandboxing Continuous Analysis




Protection Framework: Ethos Engine

« ETHOS = Fuzzy Fingerprinting
statikus és passziv heurisztikat |
hasznalva |

» A malware-ek polimorf variansaira

» Gyakran ugyanazok a struktaralis
jellemzdk

Az eredeti és variansok elfogasa ->
pontosabb dontés

» Dontési fat épit

silisiliy
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Protection Framework: Spero Engine

« SPERO = Machine Learning using active heuristics

m Featureprint < Data

(file)
Data —
Clean/ Machine Predictive

Customer

Dirt Feature Vect i Model Expected Label
Sar%/ | T Learr-"ng Decision [Disposition]
P B Algorithm Trees
= oas Clean
1 T v Unknown
Performance
IR iahware

1] [}
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Protection Framework: I0OCs

« |0OC = Indicators of Compromise

» Specidlis jellemzd, nyom (artifacts) ami a

tAmadas utan ottmaradt Wikipedia:
“in computer forensics is an artifact observed
« XML alapu leiré nyelv, hogyan tudjuk on a network or in operating system that with
azonositani a malware-t high confidence indicates a computer
intrusion.”

« Host vagy/és halozat alapl] nyom, host http://en.wikipedia.org/wiki/Indicator_of_compromise

alapon kezdeményezett letapodatas

* OpenlOC 1.1 eredet

silisiliy
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Plan A: The Protection Framework
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Plan B: Retrospection

Typical Analysis

file Analysis Stops After

Device Flow
Correlation

Dynamic

Advanced

Analytics

All Methods < 100% Detection

time

Initial Disposition

X

1-to-1, Fuzzy, Machine Actually...
Learning, Sandboxing, etc; Disposition = BAD
Disposition = CLEAN ... too late!

Continuous Analysis

file

Initial
Disposition = CLEAN
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Disposition = BAD

Retrospective Alert
sent later when

* Sleep techniques

» Unknown protocols
* Encryption

» Performance

* When you can't
detect 100%,
visibility is critical

Retrospection Framework: Trajectory

Two files are access when
the .zip is opened, it
createsa DLL, and a

Downloads an unknown .zip

3 files are downloaded.
AJV triggers on two
files, but #3 moves

Our last unknown file
opens a window

PDF. itself on disk and saying “Download
oA begins to connect to Completed”.
g random IP addresses.
e P S
S :\i.; rL’ o
i Lo Acrobat launches ,//!.."
s N svchost.exe??? PAOSE agNl el
. . o -
--------- L I e N -
LT Lgl---="""" s U A n
PDF Reader application is L4 svchost.exe connects

Firefox user connects to opened to read the PDF.

to
http://www.downloaders.com http://192.168.1.12

File #3, connects to 4
IP addresses, and
creates another
unknown file.
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The last unknown file
launches calc.exe,
hollows the process
and begins listening
for remote
connections.



Nyomkovetés alkalmazas és halozati szinten:
trajectory

e
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Nyomkaovetés alkalmazas és haldzati szinten:
trajectory

Why OpenDNS?
DNS Services Built for World’s Largest Security Platform

GLOBAL NETWORK

- 80B+ DNS
requests/day

* 65M+ biz & home users

* 100% uptime

* Any port, protocol, app

P
S

ws 7
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UNIQUE ANALYTICS

* security research team
* automated classification
* BGP peer relationships
» 3D visualization engine

= S8OM+

malicious requests
blocked/day



A New Layer of Breach Protection

Threat Prevention
Not just threat detection

Protects On & Off Network

Not limited to devices forwarding traffic through on-prem appliances

Always Up to Date

No need for device to VPN back to an on-prem server for updates

Block by Domains, IPs & URLs for All Ports
Not just ports 80/443 or only IPs

Turn-Key & Custom API-Based Integrations

Does not require professional services to setup

UMBRELLA

Enforcement

00000
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Mit tudunk mi tenni ?
Kozosségi egylittmiikodés

« Snort : ingyenes, IDS/IPS rendszer

ClamAV: ingyenes virusirtd

« Immunet : ingyenes ,advanced malware protection” rendszer

OpenApplD : alkalmazéas definiciék és azok megosztasa

OpenDNS : ingyenes, szabad DNS szolgaltatas OpenDNS
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Osszefoglalas

« Modern malware tokéletesen at tud menni a ma alkalmazott “point-
in-time” detekcios eljarasokon

- Detekci6 fontos, de szikség van masra is.

« A sandboxing egy hatasos detekciés moédszer, de nem mindenhat6
 Retrospektiv elemzés megmutatja, mit nem kaptunk el

- AMP Everywhere — mindenhol : teljes ralatast és kontrolt ad

A VALASZIDO CSOKKENTESE ..
s A BETORES OKOZTA KOLTSEGEK CSOKKENTESE
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