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Biztonsagi kihivas = lizleti probléma

Hal6zati és
biztonsagi
események
szaja”’

‘patch-elés utan,
tlizoltas, vizsgalat,
javitas... audit riport
készitése”

Riasztasok, kulonallé
esemeények, hamis
pozitivok, hal6zati

anomaliak

Mindig
kevés a
biztonsagi
Személyze

¢ Koltséges \
uzleti
dilemma

tamadas
azonositas
és valasz

Nem prioritizalt kevert
tamadasok, day zero
tamadasok, férgek...
es halozati problémak

Megfelel6-

ség és audit
. kovetelmé-
nyek

Sarbox, HIPAA, GLBA,
FISMA, Basel Il...
folyamatra és kezelésre

Magyarorszag

= . Az 1996. évi CXII. a hitelintézetekrdl és a pénzigyi
vallalkozasokroél szol6 térvény (Hpt.) 13/B. § (5) d,-ben elbirja az
adott szervezet szamara, hogy rendszeres, érdemi feldolgozast
végezzen az informatikai eseményekkel kapcsolatban:

= ... az informatikai rendszer mikédése szempontjabdl kritikus
folyamatok eseményeit naplozza és alkalmas e naplozas
rendszeres (esetleg 6nm(ikédé) és érdemi értékelésre, illetve
lehetéséget nyujt a nem rendszeres események kezelésére.”

= Ezt a toérvényt a 2004. évi XXII. térvényben (“A befektetdk és a
betétesek fokozott védelmével kapcsolatos egyes térvények
modositasarél”) az 1. §-ban modositottak, a tékepiacroél szolo
2001. évi CXX. térvénnyel egyitt, amely a 101/A. § (5) d,-ben
ugyanezeket a kévetelményeket fogalmazza meg.



Onvédé halézati komponensek

= Tlzfalak

= Proxy-k

= VPN

= Anti-virus

= Halo6zati IDS/IPS

= Host alapu IDS/IPS

= Sérllékenységi kiértékelés
= Patch Management

= Policy megfelelés vizsgalat
= Router

= Switch

Mély védelem = komplexités
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Amikkel foglalkozni kell:
NIDS/NIPS riasztasok

Count | 5ig Hame |Snurce Addreaa| Dest Address | Details |Source Protected|Dest Prote
1 FTP 55T 17221163168 17221163167 SYST 0
18 IChP Echo Req +
18 IChP Echo Rply +
288 ICMP Uinreachahble B4.101.182.237 17221163170 +
2487 17221163163 [161.44137.214 +

2 17221163168 |3.3.3.3
12 172.21.163.189
] 172.21.163.180

4630 MET FLOCOD [crmip Ary +
2MET FLOOD lemp Reply 17221163163 161.44 137 214 MaxPP5=1 1]
2MET FLOOD lemp Regquest 17221163163 161.44.137.214 MaxPP5=1 1]

113 MET FLOOD TCP +

SO0E MET FLOCD UDP +

21 SMB Authorization Failure +

2 TCP High Port Sweep 17221163189 +
279 Windows Mull Account Mame +
21 '"Windows SREVEVC Access +

TTAsm

| ]

Amikkel foglalkozni kell: tuzfal Log

=] Telnet 192.168.1.1 -|=

302813: Built outbound TCP connection 287 for outside:198.133_219_25-80 <(198.133.219_.25-88> to inside:1%2_168.1.3-1686 <67.82_2
-18-1182>

385811 : Built dynamic TCP translation from dinside:192_.168.1.3-1687 to outside:67.82_.225_18.-1183

302813: Built outhound TCP connection 288 for outside:198.133.219.25-80 <(198.133.219_.25-88> to inside:192_168.1.3-1687 <(67.82_2
-18-1183>

30480681 15‘2 168.1.3 Accessed URL 198_133.21%2._25:/favicon.ico

384801 68.1.3 Accessed URL 198.133_.219.25: /swa~-jscisco_detect.js

3A2814 Tealduun TGP connection 207 for outside:zl198.133.219.25-80 to inside:192.168.1.3-1686 duration B:80:81 bytes 5917 TGP Re

Deny TCP <{no connection)> from 198.133.219_25-88 to 67.82.225_18-1182 flags ACH on dinterface outside
Deny TCP <no connection)} from 192_.168.1.3~-1686 to 1?8.133_.219_25-88 flags RST on interface inside

Deny TCP <no connection? from 198.133.219_25-80 to 67.82.225 181182 flags HCK on interface outside

Deny TCP <no connection?> from 198.133.219_.2%-88 to 67.82.225_18-1182 flags on _interface outside

Teardown TCP connection 286 for outside:z198.133.219_25-88 to dinside:z192. 168 1 3/1632 duration B:80:81 bytes 53445 TCP F

Teardown dynamic TCP translation From inside:z192_168.1.3-1427 to outside:67.82.225_18-1142 duration 8:80:35%
Built dynamic TCP translation from inside:-192.168.1.3-1618 to outside:-67.82.225.18.-1184
Built outhound TCP connection 289 for outside:z198.133.21%9_.25-88 <(198.133_.219_.25-88> to inside:192.168.1.3-1618 <(67.82_.2

—Christ#f sh log
enabled
acility: 28
Timestamp logglng enabhled
disabled
level informational, 919 messages logged
Monitor i disable
Buffer loggin level informational. 215 messages logged
Tl‘ap logging: disabled
tory lugglng disabled
192.168.1 _.3/1618 to outside:67.82_225_18/1052
Built dynamic UDP translation from inside:z1922.168.1.3-2? to outside:67.82.225.18-42
Built outhound UDP connection 218 for outsidez167.2686.3_.158.53 (167.286_.3.158-53> to inside:192.168.1.3-29 (67.82_225_14§

Teardown UDP connection 218 for out_‘lde 167. 236 3.158-53 to inside:z192_168.1.3-1618 (lux-atlon A:80:81 bhytes 158
Built dynamic TCP translation from inside:z192_.168.1_3-1619 to outside:67.82_.225_18.118
Built outhound TCP connection 211 for I]llt“l(le- 4.154_88_258-88 <(64.154.80.258-88> to 1n‘-1de. 22.168.1_3-161% (67.82_225

{55} 192.168.1.3 Accessed URL 64 154.80.250: /HG? hc =web?&hh H5431281]€Rn/3BDH5431289l Ucd=18hu =68 Cisco.com+Public&c
=/#3B/Public&bn=Nets Be e 24 ?688sc=328suv=1 . &h 8 1 —USBecp=nulléfnl= &pec—&upc—ﬂ‘)ﬂlﬂlr&u_]«-
=B

H. 1/30"0"111a/28Default/23P1ug* E k ex2BFlashx3AMicrosoftxAEx =
Plug—ln/fiﬂ.]aua/ZBPlu —in 3“Jaua/2ﬂPlug—ln/3RJaua/zﬁPlug—ln/ﬁHHP/ZIPel-lpllel-a
3ﬂﬂdobezZBﬂcruhatz3ﬂ&tt:auto _pos
Built dynamic TCP translation from inside:-192.168.1.3-162 to outside:67.82_225_.18-1186
Built outhound TCP connection 212 for outsidez64.154.88. 253/83 <64.154_.88_258-868> to dinside:192.168.1.3.-1628 (67.82.225

Teardown dynamic UDP translation from =id 92.168.1.3.71454 to outside:z67.82.225_18-1048 du
Teardown dynamic UDP l:x'an..latlon from insid ?2.168.1.3-17 to oul:..ld ?.82.225 1838 duration
Teal-duun TCP connection 211 for outside:64.154.88.250-88 to dinsid 161? duration
68.1.3 Accessed URL 64 154.808.25 HGct ?he =web69&hb= DM5431281KHH/3BDN5431289BCU&(:(1 1&hu
lon =-> B/Puhllc&h Net.ﬂ:ape&ce =ykss=1824x7688&=c 28&s 1 Ehp=u&ln=en—US&c upc =890181 r&v j= =878
&= 4881 Bec v =Begn =& 1. Bera =8 nnkmark&pl =CDT ZBPlugfln/QﬁQulckT
i Ly -B.1x23AQuickTimex2BAP lug—inx2
3AShockwavex2@F Lask Qﬂﬂlcru_‘oft/ﬂE ZBDRN/3HN1|:1~D_‘DFt/FIE/ZBDRM/3FINetaStream/2lﬂ3/23P1ug).
n: SRJauaKZBPlug in 3F|Jaua 28Plug—inx3AHPx28Peripheral=28Interrogatorx3AWindows

Teardown dynamic UDP translation 92.168.1.3 ?.82.225_18.-10841 duration
Teardown dynamic UDP translation i i (l 7.82.225_.18-31 duration (5]
Teardown dynamic UDP translation i i - = 63 side:=67.82.225_18.-1842 durat
Teardown dynamic UDP translation from inside:1%2.168.1.3-19 to outside:67.82_225_18.-32 duration




CS-MARS

Cisco Security menedzsment készlet

Cisco Security

Cisco Security
Mars b ?

Manager

veszély
Policy azonositas

Adminisztracié

Végponttod
végpontig

= |Integralt biztonsagi menedzsment és monitorozas
= ACS



Monitoring, Analysis, and Response System
(MARS) Uj generacios SIM/STM

= A halézatban mar meglévé minden eszkézben i s s

jelenlévd biztonsagi szolgaltatasokat hasznalja ki Semtle  feCh Vi
Seich Oy WATCR Saabeg

Rguter iy Hethen Wik s

= A vallalat egészén keletkezé adatokat korrelalja
NIDS, tlizfalak, routerek, switch-ek, CSA

Syslog, SNMP, RDEP, SDEE, NetFlow, végpont
esemény logok, tébb gyarté tamogatasa

= Gyorsan lokalizalja és enyhiti a tamadasokat

= F8bb jellemzdk
Meghatarozza az incidenseket az Uzenetek,

'_, sy esemenyek és a kapcsolatok alapjan
. :._E = f.. Az incidens fopologiajanak birtokaban
"'f 2 T2 lehetéség van abrazolasra és visszajatszasra
: "'" - S -i Enyhités L2 és L3 ,lezarépontokon”
_. = Eﬂ A teljes vallalaton keresztuli hatékony

‘ P g skalazhatosag a valos idejl hasznalatra

Alapfogalmak — Események Events

= Események— A monitorozott riportolé eszk6zo6k (syslog, trap...)
MARS-nak kiildétt izenetei, <VAGY> a monitorozott riportold
eszk6zokrdl (IPS alerts, Windows log....) a MARS altal “leszedett”
(“pull”) események

Cisco/Non-Cisco

devices
| [ [ 1
RESEaS %

syslogs

-\I, Traps
s
E=3 / csmARS

retrieve IPS alerts

IPS Alerts



Rendszer logok: a kételil kard

= Nem elégséges logolas nam ad igazi eredményt,
értéket

= Tul sok a jobdl -> rossza valhat

Események - syslog

[ Dec 5, 2007/1:06:34[[10.1.2.2]) JbFWSM-6-302015} Built
outbound UDP connection 219025352 for

inside110.10.21 .10874664](10.61 .1.1/25572) to

outside: . 6. 29](144.254.6.144/1029)
Dec 5, 2007 1:07:38 [10.1.2.2] %FWSM-6-302016:

Teardown UDP connection 219025322 for

inside:10.10.21.108/4660 to
outside:144.254.6.144/1029(duration 0:02:03 bytes 64|

Dec 5, 2007 1:08:34 [10.1.2.2] %FWSM-6-302015: Built
outbound UDP connection 219025330 for
inside:10.10.21.108/4673 (10.61.1.1/25597) to
outside:144.254.6.144/1029 (144.254.6.144/1029)



Cisco ASA 5580 tuzfal csalad

Nagy teljesitmény(i tlizfal és skalazhato tavoli hozzaférés VPN
szolgaltatas

Mind tizfal, mind VPN képességekben piacvezetd
LRIy V. 4

Cisco ASA 5580 ujdonsaga:
NetFlow biztonsagi esemény naplézasa

-@ Cisco
X|; ASA 5580

Netflow v9

.

NetFlow Collector CS-MARS 3rd Party




Alapfogalmak - Sessionization

= Sessions— lzenetek (események) halmaza, melyet
(melyeket) a MARS korrelalt MARS a NAT hatarokon
keresztul

( .
e D)

\ (
\\77 N » /"
| Traffic Flow

1
1
i
1
vi
Event-1 i
(Pre-NAT) |

Event-2
(Post-
NaT) | [N
i
1
1
1

Session = Correlate Event-1 and Event-2
across NAT boundaries

Mibol lesz egy session ?

T~ BR2-NIDS-2 ...  BRZNIDS4
HQ-NIDS-2 BR2 Host1 Jloud 27
| BR2-NIDS-3
| HQ- sw . — —
- E n-10.4.14.0124
CI ud 40 C' ud 42 Cisco IPS, 29 4
N _J Sensor T
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—— o e Mo : b
N > =i n-10.4.15.0/24
l ! # BR3-RW-1
HQ-SW-1 BR2-NIDS.
qQ A N - [ —
n-192.18.0/24
BR2-NIDS-8

‘E’

BR3Host1

HQ-WEB-1

I CS-MARS



Alapfogalmak - Incidensek

= Incidensek — a session-ok halmaza, mely(ek) illeszkednek egy

elére meghatarozott vizsgalati szabalyra. A szabalyokat (Rule) a MARS
rendszer mar tartalmazza, és az adminisztator is tud definialni

( m 3 Traffic Flow
Event-1
(Pre-NAT)
Event-2 i
(Post- N
NAT) i
Session1 = Correlate Event-1 and Event-2 |
Attack ik LS
T HIPS
E Traffic Flow
Incident Event-1 b
= Match Rules (Session1, (Pre-NAT) i
Session2 ) é """ é —————— Fy
1
|
Event2 || |
NAT TN (;?st- N
\ NAT) i
Session2 = Correlate Event-1 and Event-2 |

Szabalybdl incidens...

Rule Name: System Rule: Worm Propagation - Attempt Status: Active
Action: None Time Range: Om:l0s
Description: This correlation rule detects worm propagation via means such as SMTP, TFTF, and network shares.



CS-MARS terminologiak

Esemeények Nyers lGzenetek (pl.: IDS és
tlizfal naplok), amelyeket a CS-

melyeknek a végponti
(kapcsolatok) | e rmacisi megegyeznek:

Cél/Forras IP cim

MARS-nak kildenek a
riportol6 eszkdzdk
Session-0k Olyan eseménybdl allé sorozat,

szabalyra egyeznek

Cél/Forras Port és protokoll
Incidensek Olyan kapcsolatokbol allé
sorozat, melyek egy definialt

Ahogyan a CS-MARS mukaodik

1. A halézati eszkdzbél megerkeznek az
- események a CS-MARS-ba
1. fazis, _
Normalizalas 2. Az eseményeket ,értelmezi”
3. Az eseményeket “normalizalja”
N~
4. Sessionized/NAT korrelacio P
5. Rule Engine (szabaly motor) futtatasa 2
y - 1—
2. fazis, - Eldobasi szabalyok ﬁ‘-’f:'--.' N
z FALSE POSITIVES
Szabalyok < - A rendszerben |évé el6re definialt -
alkalmazasa szabalyok oyl
- Felhasznal6 altal definialt szabalyok
- 6. Hamis pozitiv analizis
3. fazis 7. Sérlulékenysegi kiértékelés a gyanus
Analizis & <||: host-ok ellen
nalizis és
enyhités 8. Forgalom elemzése és statisztikai

sramaia ot —T



CS-MARS - analizis egy lapon

Cisco SysTems
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CS-MARS korrelacio és egyszerisités

Részletes szabaly
keretrendszer és incidens
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1. Host A port szkenneli X célt

S

2. Host A Buffer Overflow tamadja X-et,
ahol X NAT eszk6z mogott van és X

LT e
8L
PELETETE

_ sériilékeny az adott timadasra
28 3. X cél jelsz6 tamadast hajt végre Y cél
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Bizonyiték Informacié - tamadas visszajatszas
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Most mar teljes képiink van...

'_ Prewious | I Mkl I | Toggle Topology |

Sasslon 10: -
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mient Dervicres

23961224 Path

Layer 3 Path

Suggasted %
afnelab-pS0Es. Gets LA 'I/ yic
Alteimate

FWSM-amzlab. ciico.com

L3 Enforcement Device Information

[Device [Type Manager

ams\ah-ﬁEDQa‘mscu‘cnm@ Cisco Switch-105 12.2 PH-MARS on pnrmars
- Interface Information

Direction Interface Name MAC Address

Inbound FastEthernet1/24 00:d0:00:0e:

Quthound wlan2 00:d0:00:0

Recommended L3 Policies/Commands

# ip mccess-list extended <aclname_on FastEthernetl/zd>
deny tep host 10.10.10.21 host 10.53.230.133 eq 139

or

© ip access-list extended <aclname_on_FastEthernetl/24»
deny tep host 10.10.10.21 any




CS-MARS - alkalmazott védelem

= Vezérlési lehetéségek
Layer 2/3 tamadasi ut vilagosan lathato
A kivédési eszkdzok definialhatok
A pontos kivédési parancs megadhaté

Enforcement Device: switch_server[d], Suggested
Enforcement Device Information

Log |Co ts
To g

MY

Device Type Manager ‘Ehildren

switch_server[d] Cisco Switch-  Protega Networks MARS
103 12.2 1.0 on prvalis

Interface Information

|Direction |IP Address |Inte|'face Name |DNS MName |M ddress |MAI2 Update Time |

Recommended Policy /Command

® lconfigure t |
interface FastEthernetl/4

no ip address

shutdown

Command and Control Dashboard

74 Hour Events ‘ All Severities Vl ‘ all Rules v‘
W Hetflow 137,156 |Incident ID ‘Euent Type |Matched Rule |Actiun Time |Path
i
B cverts 444,954 1:260285295E  Sudden increase of trafficto @ System Rule: DoS: Network - Success Likely [d] Nov 22, 2005 10:06:11
= ! port[d], AM CET - Moy 22, 2005
Sessions 428,573 Denied packet - no translation 10:11:05 AM CET
Data 3% group
feducton 1:260285294  Sudden increase of trafficto @ System Rule: Sudden Traffic Increase Ta Port[d] e-mail  Nov 22, 2005 10:11:05
24 Hour Incidents port[d], notify  AM CET
M High 4 3% Built/teardawn/permitted IP
Medium 3 27% sonnection ]
| o 4 3ey 112602852027  Denied packet - no translation@® System Rule: Worrn Propagation - Atternpt[d) Nov 22, 2005 10:08:33
aroup[d] AM CET - Nov 22, 2005
Total 11 100% 100534 AM CET
Feviba Fommmim: AystEm ale: Warm Progagatsen - Aiempt REatie:
hetion: Herm Thme Py
b e s e et S e et et i L L o — T B E L — —
;m'luﬂnpr-u { Teouree E0 |Destimation rr'l«-:n-u« [p— [Bevice |Reparis \mur:]tuwrn Eount] 1 Clans|Geeration
1 | Liper |
i
T
g

SAME, ANYT icmp (code: ANY, type: ANY, proto: ICMP) ANT ANT None ANY ANY 100 ) OR
§TARGETOZ,
ANY

Denied packet - na translation 10.1.1.246 [q] 0 [4] 10.1.61.1 [4]
group[a)&’

= 100 ICMP lizenet ugyanabbdl a
oonegpsiot o vanscen 2034246 ) o B SORASEI forrasbol 10 masodpercen belll valami
gyanusra utal

Denied packet - no translation  10.1.1.246 @ a @ 10.1.61.3 @
group

Denied packet - no translation  10.1.1.246 (4] 0 [4] 10.1.61.4 [4]
group




Testreszabhaté rendszer definialt szabalyok
Szabaly definicio

B Hulw Sarmied Gadder Hule EBtatust Active
Action: Lol Tirne Hangue: 0h:05m
Description: This ruls matches (fe rafie pattemn of the Saier e

Oftset|open | [suuna 1P [estimation [P[Eerultr Hame Event [Device[noported|Eeymord|Seventy] Count] } Cio u-}l.lprl ratisn

User
$TARGETHL JTARGETOR User Dafined dero pom: AR Al Hor Ak (1 1 (1]
AT, il port) S48
preds TCM)
STARGETOL §TARGETOR Uear Dafingd (8rg port  ANY AT Ware AKY AT 1 AN
ARCY, il partl 9908
proto: TCP)
FTARGETOR §TARGETO i Definnd (Lo pom  AlY ANT  More ANY AN 1 FOLLOWED-
park: 5554 BY
TGP}
FTARGETOR DISTIRCT it Definnd (ire pait: Al AT Yuru &hT AN =i
BNT, dsk part: 245
prata: TER)

* Az el6fordulas szamossaganak megadasa

* |d6 keret megadasa

A rule hasznalhaté riport generalasra is

Custom Parser

A Custom Parser segitségével barmilyen
eszk6z hozzaadhato, mely Syslog vagy

S N M P Tra p-et ku Id Device 7 Application Type Definition
1. Uj eszkéz / alkalmazastipus e ot e
hozzaadasa 5 et [
i
2. Egy “esemeény’ tipus megadasa R

az uj eszkdzre vagy alkalmazasr

3. Mintazat megadasa az adott esemeén
tipusra

4. Ujeszkdz / alkalmazas felvétele a
MARS-ba

it
] ¢~ ACL log deny-flows reached limit

¢~ Deny connection - no xlate

MngGQYZéS ¢ Deny packet due to security policy
¢ Deny policy alarm
MARS 6.0 Device Support Framework




Riportolas

CS-MARS megfeleldéségi riportok

A leggyakrabban hasznalt riportok — testreszabasi lehetéség

A lekérdezéseket szabalyként vagy riportként menti el. - intuitiv keretrendszer
(nincs SQL konfiguralasi igény)

Raport: Activity: Denles - Top BRstination Ports aep B, 2004 10745 PV POT

sechmdule [Farmm|uncpieosfguney owen, prian

Fvery  Mormal Heng Event trpe: Attack sProfrcin This e dos

hoar owaliPoNey Piolon ACL, &0 whi have b
Guery Tipe: Destination Forts ranked b de

by Sestians
[

Raport type: Dastination Ports ranked by Sessions, Ldd:Dhh:0mm:0ss

Source 1P [Bratination 1P [Service [Fwn

Eaywords: [Nana]




A rendszer altal definialt/ sajat készitési riportok
Példa: A tiizfal altal letiltott legtébbszor el6fordulé portok riportja

P
Oranként idézitett riport
ReporN4Etivity: Denles - Top Destination Ports Sep 0, 2004 1:07:45 PM POT Tobb, m i nt 24 6rés ri port
&
[ame 7 Tachedula Fomatlincipienis [Gusry [oserprion —  Tofstas  [eibeiwted  [rwneienge |
Activity: Deniea/- None Euent type; Attacksfratected, This rgper€ ranks the destingtion ports i 9 500,204 Sep 107139 #M
Tog estination| ArewalPobeyiialston/dct, h attacks have been targettad 2002 1:0743 M 110735 PHADT  POT - Eep e, 2004
ot Quary Type: Dessination Forts ut denind, POT VI7:30 PM POT
by Teserns
Tirre: xw.w:mr//?‘ev

Report type: Destination Ports rankod by snss!/ru, ldd:llhh:ﬂ@:ms

[Suurce 1P [Destination 1P [Service  |Events [Device [Snverity [Zone | i [Rute_{Action | User
ANV AN AN ® 4 Vialation/ACL AN AN CA  Mane Y. ANY ANY

Keywords: [None]

“q” ikon — részletes
informaci6 a 445 portrol

Halbézati forgalom vizsgalat

|Activity: All Evart s and Malflow - Tep Destination Ports, st wd-0k Faldun Pokfive Dvants, lost 1d-00
Totsl View (¥ |Weal w | view Feport || Logand

Chart reseldion: 2Hr

% | Larga Charet Legand |

Dy
Ot repalatian. L5Min

T i o LR fa v L 3 L 5rs
fom junid  Mimfum il Twideadd  Tea il A il ot jam 10 Color Dezcription al-Time Toial

Coodr Tt oot 1 e} ] Uncordfrmed faha patitem 1
5| 6818 « 2] Byshem confirsad falin potilives B
= 34,719 ] B fi—} Loggad-to-DB-only svenis 74,915

nmr 5!@ [ ] Orogped vl (+]

36,481 21900
=] 23,042 23R
- ebibhe wa Miért a “Port 0” forgalom ?
= 10,511 10260
= o E&E‘ Valéban Port0 tamadas vagy ez egy
- i 5B esemény , melynek nincs port

informacioja?

This straightforward view. sslects the Top N valoes for dsplay by calculatieg the
pummad tofal of sach value in the tima range, and pciong those with the legest

st Tovabbi vizsgalat sziikéges




MARS megvalésitasi opciok

MARS 110R Kozponti iroda

mininls| g
oo
Dooo(RS
DDDDDD
-II

Azsiai iroda e 1t

DD (m[mmn}

MARS 210

MARS GC2
MARS GC

Eurépai iroda MARS 110 HTTPS (tanusitvanyokkal) protokollon keresztiil
kommunikal

+ Csak a globalis szabalyokbdl keletkezé
incidenseket tovabbitjak a helyi elemek (LC)

* GC frissitéseket, szabalyokat, riport sablonokat,
hozzaférési szabalyokat és lekérdezéseket tud
szétosztani az LC-k felé

Cisco Security MARS

Appliance Overview

MARS GC2 & GC2R

MARS 55 -
- -

(2]
14
<
=

Appliances

MARS 25

(24 Generation)

- e

MARS 110R

MARS 25R

ﬂ 50 750 1500 4500 7500
|:| |:| | Hardware Redundancy>




MARS:
SASSER-D

DAY ZERO
TANULMANY

|
Incidens, mely a Dashboard-on

megjelenik

hed Rule: Syster Rule: Sudden Traffic Ingrease To Part
ription: This rule detects scans: stabstically: significant increase i traffic to 8 particular port.,
ipen { [Source 1P [Destination 1P [Service Name |[Event [Device [severity [Counts [zone | ) Close [Action/Operation [Time-range |
AN ANY ANY System Rule! Sudden Traffic Increase To Port - ANY ANY 1 NITT Ohhi1@mmiOss
O P —

arasorase & (S [TEscalate | [ Ewpand all | [ collapse ail
! Event Type Source 1P /Port Destination IP/Port Protocal| Time Zone|Reporting Graph|False Mitigati
(in Device Positive
10316, Sudden increase of traffic 1o a 0060 o5 omeno aa5 (3] 1P [ May 32008 600105 | deimos [§)E B & Tune Mitigate
1350 @' port] AMEDT

Ak authorization denied die ta no [=] Tatal; 25

prior authentication

A44 authorization denied dus to no <= 250 220 @ +3

prior authentication

AAA authonzation denied due to no k31142 [5] +] Tatal: 2

prior authentication ﬁ] | :
16544, AAA authonzation denied dus to no seels 136,05 (4] 4049 [4] wmegs5.128 (4] 445 [q v/ [d] ma 2004 5:40:05 N cerberus2 [4] & Tune Mibigate

AM

1390 @ prior authentication [4] &7

ARA authorization denied due to no .Hs‘,ia's_jm' 1=
prior authentication i 1
Ana authonzation denied dus to no e, 136,205 @
prior authentication E‘[
AAL authorization denied due to no SRS 138,132 [4]
prior authentication
Ak authonzation dened duse to no s 238,174 Ej
prior authentication |g
AAA authorization denied due to no SN 139,03
prior authentication
AAL authorization denied due to no SRR 140,95 [3]
prior authentization
16538, Built/teardown/permitted IP eswmmay 9370 [§] 2503 [o) MAR.72164 [§) 4as [ Tor ] May 3 2004 540105 N certecusz [ @ Tune Mitigate
1550 &' connection am . 2004 @]

LE

ED May 3
Si42:07 AM ED
Derued packet - no translation |E| Tatal: 4

group
16547, Dienied packet - no translation e 136,65 (3] 4050 [3) et 3055 [@] 445 [d Tor B May 3 2004 S:a0i0s B cerpecusz 3] (B Tune Mitigate
1350 @ group & AM EDT



A grafikon 6nmagaért beszél

Activity: All Events and Netflow - Tap Destination Ports, last Twwsl dd:ohk
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A fertozott host-ok

o

IEnunt {# of Sesslons) }Ii.aw Spurce P

IDeﬁned Hosts
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Tamadasi utvonal Layer 2 kivédéssel
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Osszefoglalas

MARS Osszefoglala

Jobb Gyorsabb
Integralt haldzati tudas 15,000 EPS teljes korrelacioval
Célhardver, redundans tervezés (3-10x, mint a egyéb gyartok)

Skalazhato, elosztott esemény analizis

Koéltséghatéko

Appliance kivitel

A legjobb ar/teljesitmény

Nincs rejtett szoftver/ testreszabasi kéltség
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Tovabbi informacio

= Cisco Security MARS

= Cisco Self Defending Network Strategy
= Cisco Security and VPN Solutions
= Cisco SAFE Blueprints

= Netflow v9

= CS-M
= CS-MARS
= CS-MARS blog

= CS-MARS Google Group



Tovabbi informaciok

Sacurity Monitoring with
Cisco Securily MARS
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Sacurity Threat Mitkgation
and Response
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