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A szteganográfia történeteA szteganográfia története

Steganography = Stenography

Már az ókoriak is...............

S t áfi j l té é élj

• Szteganográfia a rejtett, vagy fedett írás művészete. Célja

Szteganográfia jelentése és célja:

a kommunikáció tényének elrejtése a harmadik fél elől.

Szteganográfia fő csoportjai:

Szteganográfia

Szteganográfia fő csoportjai:

Nyelvészeti adatrejtésTechnikai adatrejtés



Szteganográfia felosztásaSzteganográfia felosztása

Szteganográfiag g

Nyelvészeti adatrejtésTechnikai adatrejtés Nyelvészeti adatrejtésTechnikai adatrejtés

Tudományos módszereket használ az információ elrejtéséhezTudományos módszereket használ az információ elrejtéséhez, 
amely módszerek analóg és digitális formában megjeleníthetők 

lehetnek.

Az üzeneteket valamely nem magától érthetődő módon rejti el a 
hordozóban pl zsargon kódként vagy szemagrammakénthordozóban, pl. zsargon kódként, vagy szemagrammaként.



Szteganográfia felosztása folyt.Szteganográfia felosztása folyt.

Szteganográfia

Nyelvészeti adatrejtésTechnikai adatrejtés Nyelvészeti adatrejtésTechnikai adatrejtés

Analóg adatrejtés Digitális adatrejtés

Tetoválás KépSzöveg

Láthatatlan tinták HangVideo

S bStb….





Bevezetés a szteganalízisbeBevezetés a szteganalízisbeBevezetés a szteganalízisbeBevezetés a szteganalízisbe

SzteganalízisSzteganalízis jelentésejelentése ésés céljacélja::

• SzteganalízisnekSzteganalízisnek nevezzüknevezzük aa rejtettrejtett információkinformációk
észlelésénekészlelésének eljárását,eljárását, melynekmelynek céljacélja aa rejtettrejtett
kommunikációkommunikáció felfedésefelfedése..

• NincsNincs információinformáció kinyerés!!!kinyerés!!!

• NincsNincs információinformáció megfejtés!!!megfejtés!!!• NincsNincs információinformáció megfejtés!!!megfejtés!!!

• VédelmiVédelmi szempontbólszempontból azaz észlelésészlelés kevés!!!!kevés!!!!• VédelmiVédelmi szempontbólszempontból azaz észlelésészlelés kevés!!!!kevés!!!!



Bevezetés a szteganalízisbe folyt.Bevezetés a szteganalízisbe folyt.Bevezetés a szteganalízisbe folyt.Bevezetés a szteganalízisbe folyt.

HogyanHogyan tehetünktehetünk elegeteleget aa védelmivédelmi igényeknek?igényeknek?gygy gg g yg y

• AA szteganalízisszteganalízis eljárásbaneljárásban detektálnidetektálni kellkell aa hordozóbanhordozóbangg jj
elrejtettelrejtett üzenetetüzenetet;;

• AA detektáltdetektált üzenetetüzenetet kiki kellkell nyerninyerni aa hordozóbólhordozóból;;

• AA kinyertkinyert üzenetetüzenetet megmeg kellkell fejtenifejteni..



Bevezetés a szteganalízisbe folyt.Bevezetés a szteganalízisbe folyt.Bevezetés a szteganalízisbe folyt.Bevezetés a szteganalízisbe folyt.

AA szteganográfiaiszteganográfiai támadásoktámadások céljacélja……………………..g gg g jj

hogyhogy aa sztegomédiábansztegomédiában felfedjükfelfedjük azaz eredetieredeti
hordozóhozhordozóhoz képestiképesti változásokatváltozásokat függetlenülfüggetlenül attólattólhordozóhozhordozóhoz képestiképesti változásokat,változásokat, függetlenülfüggetlenül attól,attól,
hogyhogy ezekezek okoztakokoztak ee szemmelszemmel érzékelhetőérzékelhető változástváltozást
azaz eredetieredeti állományhozállományhoz képestképest..yy pp

AA támadásitámadási módszerekmódszerek megválasztásamegválasztása ésés aa támadástámadás
kivitelezésekivitelezése elsődlegesenelsődlegesen nemnem függvényefüggvénye azaz alkalmazottalkalmazott
szteganográfiaiszteganográfiai szoftvertnekszoftvertnek..



FogvatartottakFogvatartottak problémájaproblémája....................FogvatartottakFogvatartottak problémájaproblémája....................

PasszívPasszív támadástámadás::



FogvatartottakFogvatartottak problémájaproblémája....................foytfoyt..FogvatartottakFogvatartottak problémájaproblémája....................foytfoyt..

AktívAktív támadásoktámadások::

ÁltalánosÁltalános szándékúszándékú aktívaktív támadástámadás



FogvatartottakFogvatartottak problémájaproblémája....................foytfoyt..FogvatartottakFogvatartottak problémájaproblémája....................foytfoyt..

ÜzenetÜzenet hamisításihamisítási szándékúszándékú aktívaktív támadástámadás



FogvatartottakFogvatartottak problémájaproblémája....................foytfoyt..FogvatartottakFogvatartottak problémájaproblémája....................foytfoyt..

AktívAktív támadástámadás üzenetüzenet ismételt,ismételt, módosítottmódosított küldésévelküldésévelAktívAktív támadástámadás üzenetüzenet ismételt,ismételt, módosítottmódosított küldésévelküldésével



A szteganalízis lépéseiA szteganalízis lépései

AA szteganalízistszteganalízist leírhatjukleírhatjuk mintmint aa szteganográfiaiszteganográfiai eljárásokeljárások
megelőzéséremegelőzésére irányulóirányuló tevékenységettevékenységet..megelőzéséremegelőzésére irányulóirányuló tevékenységettevékenységet..

iiDetectionDetection

DecryptionDecryptionDecryptionDecryption

DestructionDestructionDestructionDestruction



A szteganográfia támadásaA szteganográfia támadásaA szteganográfia támadásaA szteganográfia támadása

AA következőkövetkező támadásitámadási eljárásokateljárásokat ismerjükismerjük::jj jj

-- CsakCsak aa sztegoobjektsztegoobjekt támadásatámadása (Stego(Stego--onlyonly attack)attack);;

-- IsmertIsmert hordozóhordozó támadásatámadása (Known(Known covercover attack)attack);;

I tI t ü tü t tá dátá dá (K(K tt k)tt k)-- IsmertIsmert üzenetüzenet támadásatámadása (Known(Known messagemessage attack)attack);;

-- VálasztottVálasztott sztegoobjektsztegoobjekt támadásatámadása (Chosen(Chosen stegostego
attack)attack);;

VálasztottVálasztott üzenetüzenet támadásatámadása (Chosen(Chosen messagemessage attack)attack);;-- VálasztottVálasztott üzenetüzenet támadásatámadása (Chosen(Chosen messagemessage attack)attack);;

-- IsmertIsmert szteganográfiaiszteganográfiai támadástámadás ((KnownKnown stegostegoIsmertIsmert szteganográfiaiszteganográfiai támadástámadás ((KnownKnown stegostego
attackattack));;



Szteganográfia DetektálhatóságaSzteganográfia DetektálhatóságaSzteganográfia DetektálhatóságaSzteganográfia Detektálhatósága

• EgyszerűEgyszerű szteganográfiaiszteganográfiai modellmodell eseténesetén aa harmadikharmadik félfélgygy g gg g
semmitsemmit nemnem tudtud azaz alkalmazottalkalmazott módszerrőlmódszerről;;

•• RejtjelzésselRejtjelzéssel kombináltkombinált szteganográfiaszteganográfia esetén,esetén, aaRejtjelzésselRejtjelzéssel kombináltkombinált szteganográfiaszteganográfia esetén,esetén, aa
börtönőrbörtönőr ismeriismeri aa sztegosztego algoritmust,algoritmust, azonbanazonban nemnem
ismeriismeri aa titkostitkos kulcsot,kulcsot, amelyetamelyet aa kommunikálókommunikáló felekfelek
használnakhasználnak;;

•• NapjainkNapjaink sztegoanalízisesztegoanalízise mégmég erőserős fejlődésbenfejlődésben van,van, azazpjpj gg gg jj ,,
elsőelső cikkekcikkek ezez iránybanirányban aa későikésői ’’9090--eses évekbenévekben láttakláttak
napvilágotnapvilágot;;

••UniformizálásUniformizálás szükségességeszükségessége..



Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.

AA detektálásdetektálás osztályozásaosztályozása történhettörténhet::

Fájl láí á kFájl láí á k•• Fájl aláírások;Fájl aláírások;

•• FájlFájl anomáliákanomáliák;;FájlFájl anomáliákanomáliák;;

•• VizuálisVizuális támadásoktámadások;;

• Statisztikai támadásokStatisztikai támadások;;



Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.

VizuálisVizuális támadásoktámadások::

A hordozó és a rejtett üzenet határai
megfigyelhetők

Eredeti hordozó Rejtett üzenet 
tartalom

LSB=0 ha fekete LSB=1 ha fehér



Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.

VizuálisVizuális támadásoktámadások::



Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.

VizuálisVizuális támadásoktámadások::

Eredeti hordozó Rejtett üzenet

Szűrt A Szűrt B



Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.Szteganográfia DetektálhatóságaSzteganográfia Detektálhatósága folyt.

Statisztikai támadásokStatisztikai támadások::

Chi-square Attack



A szteganalízis eszközeiA szteganalízis eszközeiA szteganalízis eszközeiA szteganalízis eszközei
AA szteganográfiaszteganográfia detektálásáradetektálására hivatotthivatott szoftvereketszoftvereket
szteganalitikaiszteganalitikai eszközöknekeszközöknek hívjukhívjuk..szteganalitikaiszteganalitikai eszközöknekeszközöknek hívjukhívjuk..

NéhányNéhány szabadonszabadon felhasználható,felhasználható, néhányuknéhányuk fiztetősfiztetős ésés
meglehetősenmeglehetősen drágadrágameglehetősenmeglehetősen drágadrága..

AA rejtettrejtett információinformáció detektálásadetektálása utánután aa beágyazottbeágyazott
tartalmattartalmat kiki kellkell nyerninyerni aa hordozóbólhordozóból..

Néhány szteganalitikai szoftver:Néhány szteganalitikai szoftver:y gy g
Szoftver neveSzoftver neve Detektált médiaDetektált média LicenceLicence Fejlesztő/gyártóFejlesztő/gyártó

StegSpyStegSpy JPEGJPEG Szabadon Szabadon 
felhasználhatófelhasználható Michael T. RaggoMichael T. Raggofelhasználhatófelhasználható

StegdetectStegdetect JPEGJPEG Nyílt forrásúNyílt forrású Niels ProvosNiels Provos

StegBreakStegBreak JPEGJPEG Nyílt forrásúNyílt forrású Niels ProvosNiels Provos

StegSuiteStegSuite Licence díjasLicence díjas Wetstone TechnologiesWetstone Technologies

StegAnalyzerStegAnalyzer JPEGJPEG Licence díjasLicence díjas Wetstone TechnologiesWetstone Technologies



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

StegspyStegspy::

25/a Eredeti hordozó (1.1 MB) 25/b StegSpy analízis eredménye

Beágyazott állományt Beágyazott állomány a hordozóban,
tartalmazó hordozó (108,5 KB) a 216069-os poziciótól kezdődően



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

StegspyStegspy::

A BMP fájl fejlécének kezdeteA BMP fájl fejlécének kezdete

A BMP fájl fejlécének A BMP fájl fejlécének végevége



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

StegdetectStegdetect::

JPEGJPEG fájlfájl detektálásadetektálása aa StegdetectStegdetect programmalprogrammal



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

StegbreakStegbreak::

- NielsNiels ProvosProvos általáltal kifejlesztettkifejlesztett alkalmazásalkalmazás;;

-- DOSDOS alattalatt futófutó alkalmazás,alkalmazás, amiami teljesteljes kipróbálásúkipróbálású szótárszótár--
támadásoktámadások elvégzésételvégzését tesziteszi lehetővélehetővé JPEGJPEG formátumúformátumú képekképek
ellenellenellenellen..

-- AA támadástámadás soránsorán aa beágyazásnálbeágyazásnál használthasznált jelszójelszó megfejtésemegfejtéseAA támadástámadás soránsorán aa beágyazásnálbeágyazásnál használthasznált jelszójelszó megfejtésemegfejtése
utánután azaz elrejtettelrejtett információtinformációt nyerinyeri kiki aa hordozóbólhordozóból..

-- AA StegbreakStegbreak sikeresikere természetesentermészetesen szorosanszorosan összefüggösszefügg aa
jelszójelszó ésés aa könyvtárkönyvtár minőségétőlminőségétől.. AA szavakszavak könyvtárbankönyvtárban
történőtörténő változtatásánakváltoztatásának szabályaszabálya szinténszintén szorosanszorosan összefüggösszefüggtörténőtörténő változtatásánakváltoztatásának szabályaszabálya szinténszintén szorosanszorosan összefüggösszefügg
aa sikerrelsikerrel..



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

StegoSuiteStegoSuite::

AA WetStoneWetStone általáltal kifejlesztettkifejlesztett szoftverszoftver szélesszéles körbenkörben elterjedtelterjedt azaz
igazságügyiigazságügyi szakértőiszakértői körökben,körökben, mivelmivel lehetővélehetővé tesziteszi aag g gyg g gy
szteganográfiaiszteganográfiai módszerekmódszerek teljesteljes tárházánaktárházának felfedésétfelfedését..

StegoSuiteStegoSuite moduljaimoduljai::StegoSuiteStegoSuite moduljaimoduljai::
StegoAnalystStegoAnalyst;;

SS

StegoWatchStegoWatch;;

StegoBreakStegoBreak;;

gg ;;



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

StegAnalyzerStegAnalyzer::

JelenlegJelenleg aa BackboneBackbone SecuritySecurity kétkét verzióbanverzióban kínáljakínálja aa
StegAnalyzerStegAnalyzer--tt::

•• AA StegAnalyzerStegAnalyzer ASAS fájlrendszerekfájlrendszerek felderítésérefelderítésére szolgál,szolgál,
azokatazokat képesképes átkutatniátkutatni ismertismert szteganográfiaiszteganográfiai szoftverekszoftverekazokatazokat képesképes átkutatni,átkutatni, ismertismert szteganográfiaiszteganográfiai szoftverekszoftverek
nyomaitnyomait keresvekeresve..

•• AA StegAnalyserStegAnalyser SSSS képesképes azaz ismertismert sztegoobjektumsztegoobjektum•• AA StegAnalyserStegAnalyser SSSS képesképes azaz ismertismert sztegoobjektumsztegoobjektum
fájlaláírásokfájlaláírások detektálására,detektálására, amellett,amellett, hogyhogy azaz ASAS modifikációmodifikáció
valamennyivalamennyi képességévelképességével bírbír..yy p gp g



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

WinHexWinHex::



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

DetectDetect::



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

DetectDetect::

Detect keretrendszer

Detect grafikus felülete

Elemző szoftver N1 Elemző szoftver N2 Elemző szoftver N3 Elemző szoftver Nn… … ...



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

DetectDetect::



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

DetectDetect::

TovábbfejlesztésiTovábbfejlesztési irányokirányok::

k t d bk t d b jö őbjö őb éé többtöbb li álóli áló ftft-- aa keretrendszerbenkeretrendszerben aa jövőbenjövőben mégmég többtöbb analizálóanalizáló szoftverszoftver
jelenhetjelenhet meg,meg, melymely nemnem csakcsak aa jelenlegijelenlegi hordozómédiákrahordozómédiákra
biztosítbiztosít többtöbb elemzésielemzési lehetőséget,lehetőséget, hanemhanem újabbújabbbiztosítbiztosít többtöbb elemzésielemzési lehetőséget,lehetőséget, hanemhanem újabbújabb
hordozómédiáthordozómédiát isis képesképes vizsgálnivizsgálni;;

-- aa DetectDetect bemenetérebemenetére érkezőérkező sztegoobjektumsztegoobjektum paramétereiparaméterei
alapjánalapján kerülkerül automatikusanautomatikusan kiértékelésre,kiértékelésre, majdmajd azaz
eredménynekeredménynek megfelelőenmegfelelően automatikusanautomatikusan elindulelindul aa DetectDetecteredménynekeredménynek megfelelőenmegfelelően automatikusanautomatikusan elindulelindul aa DetectDetect
megfelelőmegfelelő moduljánakmoduljának futásafutása;;



A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.A szteganalízis eszközei folyt.

DetectDetect::

TovábbfejlesztésiTovábbfejlesztési irányokirányok::

--aa keretrendszerbőlkeretrendszerből indíthatóindítható analizálóanalizáló szoftverekszoftverek bővülésévelbővülésével
párhuzamosanpárhuzamosan merülmerül felfel azaz igény,igény, hogyhogy aa DetectDetect többtöbb szálonszálon
tudjontudjon futnifutni olyoly módonmódon hogyhogy egyszerreegyszerre többféletöbbféle médiánmédián többtöbbtudjontudjon futnifutni olyoly módon,módon, hogyhogy egyszerreegyszerre többféletöbbféle médián,médián, többtöbb
elemzéselemzés legyenlegyen végrehajthatóvégrehajtható..



AA SzteganográfiaSzteganográfia észlelésénekészlelésének problémáiproblémái

•• Relatíve új és gyorsan fejlődő tudomány;Relatíve új és gyorsan fejlődő tudomány;

•• MagasMagas aa „false„false positive”positive” számszám;;

•• hatalmashatalmas mennyiségűmennyiségű képiképi média,média, valamintvalamint majdnemmajdnem
mindegyikremindegyikre létezőlétező szteganográfiaiszteganográfiai alkalmazásalkalmazás ;;

•• nagynagy monotonitásúmonotonitású képekképek ésés rajzokrajzok esetébenesetében szinténszintén
magasmagas „false„false positive”positive”;;magasmagas „false„false positivepositive ;;

•• kifejezettenkifejezetten problémásproblémás aa kiskis terjedelműterjedelmű üzeneteküzenetek detektálásadetektálása;;

•• titkosítástitkosítás alkalmazásaalkalmazása aa szteganográfiaiszteganográfiai szoftverekbenszoftverekben..



IgazságügyIgazságügy vsvs.. SzteganográfiaSzteganográfia

•• AA szteganográfiaszteganográfia természetestermészetes törekvése,törekvése, hogyhogy rejtverejtve
maradjonmaradjon.. NincsNincs kellőkellő publicitásapublicitása azaz igazságügyiigazságügyi oldalróloldalról elértelért
eredményeknek,eredményeknek, nincsnincs statisztikastatisztika..

•• AA szteganográfiaszteganográfia hatásainakhatásainak mellőzésemellőzése aa statisztikaistatisztikai
hiányosságokhiányosságok miattmiatt rosszrossz alternatívaalternatíva..

•• TermészetesTermészetes aztazt feltételezni,feltételezni, hogyhogy aa szteganográfiátszteganográfiát
használjákhasználják vagyvagy használnihasználni fogjákfogják mivelmivel jellegzetességejellegzetessége aahasználják,használják, vagyvagy használnihasználni fogják,fogják, mivelmivel jellegzetességejellegzetessége aa
rejtés,rejtés, amiami vonzóvonzó aa bűnözőkbűnözők számáraszámára..

•• Ezért,Ezért, haha aa bűnözőkbűnözők mégmég nemnem isis használjákhasználják aa szteganográfiát,szteganográfiát,
aa jövőbenjövőben aa cyberspacecyberspace bűnözőkbűnözők általáltal alkalmazottalkalmazott eszközökbeneszközökben
biztosanbiztosan felbukkannakfelbukkannak majdmajd aa szteganográfiaszteganográfia különbözőkülönbözőbiztosanbiztosan felbukkannakfelbukkannak majdmajd aa szteganográfiaszteganográfia különbözőkülönböző
adaptációiadaptációi..



AA szteganográfiaszteganográfia legyőzéselegyőzéseAA szteganográfiaszteganográfia legyőzéselegyőzése

•• AA szteganográfiaiszteganográfiai alkalmazásokalkalmazások legyőzéséneklegyőzésének folyamatafolyamata•• AA szteganográfiaiszteganográfiai alkalmazásokalkalmazások legyőzéséneklegyőzésének folyamatafolyamata
hasonlíthasonlít aa kriptoanalízishezkriptoanalízishez.. AzAz előfordulóelőforduló gyengegyenge pontokpontok
feltárásárafeltárására koncentrálkoncentrál..

•• NéhányNéhány megközelítésmegközelítés aa statisztikaistatisztikai változásokatváltozásokat
(fájlanomáliák(fájlanomáliák furcsafurcsa palettákpaletták ismertismert fájlaláírásokfájlaláírások stbstb ))(fájlanomáliák,(fájlanomáliák, furcsafurcsa paletták,paletták, ismertismert fájlaláírásokfájlaláírások stbstb..))
vizsgálja,vizsgálja, mígmíg másokmások aa vizuálisvizuális felderítéstfelderítést helyezikhelyezik
előtérbeelőtérbe..előtérbeelőtérbe..

•• MindezekMindezek ellenéreellenére azaz igazságügyiigazságügyi szakértőknekszakértőknek másmás eszközökeszközökg g gyg g gy
isis rendelkezésükrerendelkezésükre állnakállnak..



AA szteganográfiaszteganográfia legyőzéselegyőzése folytfolyt..AA szteganográfiaszteganográfia legyőzéselegyőzése folytfolyt..

•• digitálisdigitális bűnténybűntény helyszínénekhelyszínének vizsgálatavizsgálata;;gg yy yy gg ;;
•• sztegelemzéssztegelemzés;;
•• szteganográfiaiszteganográfiai szoftverszoftver detektálásadetektálása;;g gg g
•• szteganográfiaiszteganográfiai szoftverszoftver nyomainyomai;;
•• hordozó/sztegofájlhordozó/sztegofájl párokpárok lokalizálásalokalizálása;;
•• kulcsszókulcsszó--kereséskeresés ésés aktivitásaktivitás monitorozásamonitorozása;;
•• gyanúsítottgyanúsított számítástechnikaiszámítástechnikai ismereteiismeretei;;
•• valószínűtlenvalószínűtlen fájlokfájlok keresésekeresése;;
•• szteganográfiaiszteganográfiai kulcsokkulcsok lokalizálásalokalizálása;;

•• rejtettrejtett tárolótároló helyekhelyek;;



Szteganográfiai alkalmazásokSzteganográfiai alkalmazások

S-Tools

- GIF, BMP, WAV

JP Hide&seekJP Hide&seek

- JPEG

MP3Stego

- MP3

Steghide

- BMP, JPEG, WAV, AU



Szteganalitikai alkalmazásokSzteganalitikai alkalmazások

StegSpy

- JPEG

StegDetectStegDetect

- JPEG

Stegbreak

- JPEG

Detect

- BMP, JPEG, GIF, WAV, AU



Összegezve
• A szteganográfia nem más mint az információ• A szteganográfia nem más mint az információ

elrejtésének módja egy kiválasztott hordozóba.
• A szteganalízis a rejtett információk felfedésére

i á ló k l ék é k ö éirányuló komplex tevékenységek összessége.
• Az interneten szabadon elérthető programok

garmadája.g d j
• Sokkal kevesebb publikált analitikai program,

többségük borsos árakon.
A d t jté d t ktálá l h tő b l lt d• Az adatrejtés detektálása meglehetősen bonyolult, de
nem lehetetlen feladat.

• Kombinált eljárások végrehajtása.j g j
• Sok anekdóta kering a szteganográfia különösen

terroristák általi használatáról.
• Nincs statisztikai kimutatás az analitikai szoftverek• Nincs statisztikai kimutatás az analitikai szoftverek

sikerességéről.
• Eddig senki nem talált erre nézve perdöntő

bizonyítékot.
1997. Luisburg...........Árja Testvériség.



Hasznos linkek:Hasznos linkek:

- http://www.stegoarchive.com/
h // b /- http://www.crazyboy.com/

- http://www.spammimic.com/
- http://www wetstonetech com/- http://www.wetstonetech.com/
- http://www.outguess.org/
- http://www.spie.orgp p g
- http://steganography.tripod.com/stego/software.html
- http://rr.sans.org/covertchannels/steganography3.php

htt // / t h l / t h 3 h- http://rr.sans.org/covertchannels/steganography3.php
- http://www.wired.com/news/politics/0,1283,41658,00.html
- http://www darkside com au/snowhttp://www.darkside.com.au/snow
- http://www.heise.de/tp/english/inhalt/te/9751/1.html



Kérdések

Köszönöm, hogy meghallgattak!, gy g g


