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A NIST SP 800-53 szabvany
attekintese, es alkalmazasa a
2013. L. torvény kapcsan
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A 2013. évi L. torveny

- TOrveny az allami eés 6nkormanyzati szervek elektronikus
iInformaciobiztonsagarol

- Az Orszaggyulés 2013. aprilis 15-én fogadta el
- Hatalyba 2013. julius 1.-en [épett
- Mar 2013 éevre is meghatarozott hataridoket

« melyeket az adott szervezetek nem igazan tartottak be azota sem!

- Végrehajtasi rendeletek késve készlltek el, azota modositottak:

77/2013 (XI1.19.) NFM rendelet helyett 41/2015. (VII.15.) BM rendelet



A 2013. évi L. torveny

- Modositotta a 2015. évi CXXX. torveny:

« az e-kartya megvalositasahoz szukseges egyes torvények, valamint az
allami és onkormanyzati szervek elektronikus informacidbiztonsagarol
sz0l0 2013. évi L. torvény modositasarol



Kikre vonatkozik?

. Allami és 6nkormanyzati szervek
(Kormany és kormanybizottsagok kivetelével)

- KOztarsasagi EInoki Hivatal

- Orszaggyulés Hivatala

« Alkotmanybirosag Hivatala

. Orszagos Bir6sagi Hivatal és a birésagok, az Ugyészség

 Alapvetb Jogok Biztosanak Hivatala

+ Allami Szamvevészék

- MNB

« Fovarosi es megyel kormanyhivatalok

. Helyi és nemzetiségi Onkormanyzatok képvisel6 testliletének hivatala
- Magyar Honvédség



...6s az aprobetuls rész...

- Akikre meg vonatkozik:
- Aki az allam es az onkormanyzatok szamara adatkezeléest végez.
- Aki a nemzeti adatvagyon adatfeldolgozoja.

- Aki/Ami kritikus informacids rendszerelem (infrastruktira (Uzemeltetoje)),
lletve ennek mindsitett szervezet.



Felelos

Az Intézmeény vezetoje!!



ALAPVETO BIZTONSAGI KOVETELMENYEK

« AZ EIR-€ek teljes életciklusaban meg kell valdsitani, es biztositani kell:
- az EIR-ben kezelt adatok és informaciok
 bizalmassagat (B)
- Sértetlenséget (S) C IA= B S R
- Rendelkezésre allasat (R)
» Az EIR-ek és rendszerelemeinek
- zart, teljes kord, folytonos

« kockazatokkal aranyos védelmeét



ALAPVETO BIZTONSAGI KOVETELMENYEK

A meghatarozott kovetelméenyeket biztositani kell:
« fizikai
« adminisztrativ
- logikal
vedelmi intézkedésekkel, amelyek tAmogatjak:
« a megelbzeést és a korai figyelmeztetést
« az észlelést
+ areagalast

 a biztonsagi események kezelését.



BIZTONSAGI SZINT, BIZTONSAGI OSZTALY

« AZ Intézmenyre, €s az egyes szervezeti egységekre meg kell hatarozni,
melyik biztonsagi szintbe tartozik (1-5)

« Az EIR-eket biztonsagi osztalyokba kell sorolni (1-5)

































...AVAGY MIT SEGITHET A NIST?

« Framework for Improving Critical Infrastructure Cybersecurity
« Framework Core
« Framework Implementation Tiers

 Framework Profile















NIST SP 800-53 REV4.

Security and Privacy Controls for Federal Information Systems
and Organizations
























OSSZEFOGLALAS

« A 2013 évi L. torvény és a 41/2015 BM rendelet
« hianypdtlo, mindenképp szukseg volt ra
- Onmagaban majdhogynem pilotavizsgas

- az intézmenyek meg mindig nem szembesultek azzal, hogy bels6
eroforrasbol nem, vagy nem teljes mértékben kepesek megfelelni

« ANIST publikaciol
« magyarazatot, implementalasi segédletet és iranymutatast adnak

 hasznaljuk tehat!
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