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. Az el6adordl
. Mit jelent a need-to-know elv, és hol kell, hogy megjelenjen az informatikai

kOrnyezetben?
Ki(k)nek kell betartatnia? Milyen terUleteket érint?
Milyen kockdazatok jelennek meg a fel nem ismert tobbletjogosultsdgok miatte

. Hogyan tortént eddig ezek kezelése az Uzleti alkalmazdsok szintjieéne Milyen

problémadkkal lehetett szembesulnie

. Milyen eszkdzzel tehetjUk a kockdzatokat mérhetdveé és kdnnyebben

kezelhetdvée

. Hogyan lehet automatizdlt folyamatot kialakitani a jogosultsadgok rendszeres

felUlvizsgalatdara?
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Az eléadordl D )G

« 20 éve az IT biztonsagi szakmdaban
« |T security tandcsado, IT belsd ellendr, IT biztonsagi felelds, IT biztonsagi vezetd
« 10+ év CISO-ként jelentds hazai kereskedelmi bankokban

« FObb tapasztalatok:

« Torvényi megfeleldseg, nemzetkdzi szabvanyok
« Biztonsag szervezés, konftroll folyamatok

« Kockdzatfelmérés

« Csalasfelderités / csalasmegeldzés

« Adaftszivargas gatlas

« Jogosultsag felUlvizsgalat
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Mit jelent a need-to-know elv, és hol kell, R —
hogy megjelenjen az informatikai O
kornyezetben<e — Alapelvek, fogalmak

+Need-to-know"”, vagy ,,Least privilege" elve:

Csak annyi adatot érhessen el és olyan funkciokat végezhessen a munkavallalo,
ami a munkavegzéshez, a kijeldlt belsd folyamatok és tevekenysegek ellatasdhoz
feltétlenUl szUkséges.

Nem a szamitdstechnika térnyerése hozta |étre ezt az elvet — mdr a tisztan
papiralapu vildgban is Ieétezett (ki hova IEéphet be, mivel mit csindlhat, mihez kap
kulcsot, stb.)!

N
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Mit jelent a need-to-know elv, és hol kell,
hogy megjelenjen az informatikai
kornyezetben? — Szabdlyozdsi hattér

q.-
and e

Lényegében az &sszes ismert, IT biztonsadggal foglalkozo, Uj, vagy hosszu multra
visszatekintd nemzetkdzi szabvany, vagy térvény tartalmazza.

Példaul:

SO 27002 (9.2), COBIT (DS 5.3, 5.4), PCI DSS (7.1, 7.2), NIST 800-53 (AC6), GDPR,
SOX, HIPAA

Emiatt a megfelelésben a gazddlkodo szervezetek nagy része érintett!
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Mit jelent a need-to-know elv, és hol kell,

hogy megjelenjen az informatikai O

kornyezetbene — Gyakorlati megjelenése

Az informafikai rendszerekben a felhaszndldk szadmdra engedélyezett
rendszerfunkciok, adatelérések jellemzéen tobbszintien: szerepkorokként, azon
belil kilonb6zé (elemi) jogosultsagokként  (tobbféle  paraméterrel
meghatdrozhatd jogosultsagi objektumokként) jelennek meg.

Ettdl eltérd, joval komplexebb jogosultsagi strukturdk is |étezhetnek, de eléfordul
egyszintU, csak elemi jogosultsagi objektumok kiosztdasi modellje is!
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Ki(k)nek kell betartatnia? Milyen e
terUleteket érint?

=
and e

Elsédlegesen érintett terUletek:

Adatgazddk (Uzleti vagy szakmai teriletek vezetdi, mint jovahagydk)

Jogosulisagkezelési folyamat végrehajtdi (pl. IT adminiszirdtorok, IT biztonsagi
adminisziratorok)

Jogosultsagkezelési folyamatot rendszeresen, operativan ellendrzd terUletek (pl. IT
biztonsagi csoport)

Tovdbbi érintett terUletek:

Rendszer- és folyamatszervezdk (a belsé folyamatok mddosuldsdnak mindig lehet
jogosultsagi vonatkozdasa)

Belsé ellendrzés (az éves tervezett Uzleti/szakterUleti vizsgdlatai sordn, vagy IT biztonsdg
vizsgdlatakor)

Egyéb biztonsagi teruletek (pl. fizikai biztonsdg vagy bankbiztonsdg)

Esetlegesen jogi vagy compliance terlletek (6sszeférhetetlenségek meghatdrozasa,
valtozd torvényi kdvetelmények feltardsa, stb.)
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Milyen kockdzatok jelennek meg a fel d.:
nem ismert tdbbletjogosultsdgok miatte

Az aldbbi tipusU belsé incidensek esélye ndvekszik jelentésen:

Egy felhaszndld dltali illetéktelen adathozzdférése — munkacélhoz nem kapcsolhatd
lekérdezések, legyuUjtések, ratekintések (majd ebbdl adatszivargds...)
Egy felhaszndld dltali jogosulatian funkcidhasznalata

« SzAndékos — kontrollok kijatszdsa, belsd visszaélések

« Véletlen — hibds, nem szandékolt, ismeretlen funkcidk haszndlata
RendszermUkddést befolydsold események — féleg kiemelt, adminiszirativ jogokhoz
kotheté funkcidk illetéktelen haszndlata, pl. konfigurdcids vdaltoztatdsok, Uzleti
paraméteradatok valtoztatdsa, feladatitemezések modositasa, stb.
Tobb felhaszndlé belsé 6sszejdatszasa — dsszeférnetetlen funkcidk haimozdddsa esetén,
tobblépcsds folyamatok lerdviditése, ebbdl visszaélések

(0]
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Milyen kockdzatok jelennek meg a fel
nem ismert tdbbletjogosultsdgok miatte

—

=
d.b

Azonossdglopdason alapuld kiilsé tdmaddsok esetén:

Nem kell jol védett privilegizalt usereket tdmadni, az datlagos felhaszndlok korében
kdnnyebb azonositokat, jelszavak szerezni, szélesebb koér tdmadhatod pl. spear phishinggel.
A széles jogkorok miatt

« nagyobb lehet az illetéktelenil elérheté adatok kore és/vagy

« Ertékesebb, magasabb szint{ jogosultsdgok szerezhetdk meg.
Az Osszeférhetetlen jogok miatt kevesebb belsé felhasznaldi hitelesité adatot is elég
megszerezni.

Kilsds-belsds 6sszejatszasok ( 5Snmagdban is nehezen felderithetd és bizonyithatd) esetén:

Osszeférnetetlen funkcidk halmozdéddsa esetén kevesebb belsd felhaszndlé bevondsdra
van szikség

Kiemelt jogokkal tébb a lehetéség a belsé nyomok eltintetésére, véletlenként vagy
hibajelenségnek feltintethetd tevékenyseg, amit a beavatott kilsds kinaszndl
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Hogyan tortént eddig ezek kezelése az

. 5
Uzleti alkalmazdsok szintién2 Milyen O,

problémakkal lehetett szembesUlni?

Tipikus megolddsok a jogosultsag kezelési folyamatra:

1.

IDM (ldentity Management) rendszer

« Kifejezetten a jogosultsagi workflow-t €s dokumentdldst tdmogatja

« Akdr automatizdltan be is dllit jogokat

Helpdesk ticketing rendszer

« Nem céleszkdz, de az igénylések, jovahagydsok dokumentdldsat akdr workflow-
szerUen meg tudja oldani, visszakereshetdseg is megoldott

« Ajogok bedllitasara, illetve lekérdezésére biztosan nem képes

Excel tabla, Word Urlap + levelezd rendszer

« Nem workflow jellegly mUkddés, csak igénylések, jovahagydsok dokumentdldasara jo,
visszakereshetdseég nehéz

« Ajogok bedllitasara, illetve lekérdezésére ez se képes

Papir alapon

« Kérelmezés, jovahagyds, dokumentdalds megoldott, visszakereshetdség nehéz

«  Mdra mar taldn teljesen kikopott ez a megoldds
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Hogyan tortént eddig ezek kezelése az

LD 5
Uzleti alkalmazdsok szintién2 Milyen O,

problémakkal lehetett szembesUlni?

Tipikus problémdk a jogosultsdg kezelési folyamatban (ezek mind a tdbblet jogok
bdviléséhez vezetnek):

« Meglévd felhaszndldt (munkakdrt) tipizalnak (legyen olyan joga, mint XY-&l)

« Nem megfeleld szerepeket (jogosultsagot) igényelnek

« Nem teljes korU az igényelhetd szerepek kdre

« Nem ismert a szerepek tartalma

« A szerepkordk elnevezésbdl nem Iatszik kUldnbség

« TObbszint( szerepkdrdk esetén nem a megfeleld szintet igénylik meg (hanem sokkal tébbet)

« A szerepkor tartalom mar elavult

« A szerepkor tartalom mar a kialakitdsa sordn sem volt megfeleld

« Azigényelt szerepkdrok nem fedik le az adott munkakdriben szukségeseket

« Munkakdrre csoportositott (toblbszintd) szerepkdrdk is felesleges jogokat tartalmaztak

« Az Ujszerepkdr nem is volt jdvahagyva

« A szerepkodr jovahagyds nélkUl modosult (pl. a szerepkdr modositds nem is eleme a
workflow-nak)
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Hogyan tortént eddig ezek kezelése az

LD 5
Uzleti alkalmazdsok szintién2 Milyen O,

problémakkal lehetett szembesUlni?

Tipikus problémdk a jogosultsdg kezelési folyamatban (ezek mind a tdbblet jogok
bdviléséhez vezetnek):

A mdodosuld folyamatok miatt nem dolgozzdk at a szerepkdr tartalmat, csak bdvitik azokat
(régi tartalmat nem veszik ki), esetleg mas meglévdvel 6sszevonjak
A szerepkorok strukturdjat nem akarjdk valtoztatni, hogy atlathatd és kdnnyen kezelhetd

maradjon
Az Uj szerepkdrok nem leftek letesztelve, hatdriddk szoritdsdban gyorsan és jelentdsen
bévitik azokat (,, ... majd a projekt utdn kitisztitjuk... ")

A jovahagydsok hanyag/tudatlan mddon zajlanak (idéhidny, nem megfeleld ismeret a
rendszerrdl, folyamatokrdl) — lényegében minden igény elfogaddsra kerUl

A jbvahagyonak nem jelzi senki €és semmi, ha érzékeny jogok vannak az igénylésben

A jovahagyok valtozasa nincs iddben lekezelve

Nem a jovahagyott jogokat dllitjidk be (pl. emberi tévedés miatt)

N
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Hogyan tortént eddig ezek kezelése az

LD 5
Uzleti alkalmazdsok szintién2 Milyen O,

problémakkal lehetett szembesUlni?

Tipikus problémdk a jogosultsdg kezelési folyamatban (ezek mind a tdbblet jogok
bdviléséhez vezetnek):

A belsd athelyezéskor nem kerUlnek visszavondsra a régi jogok, csak Ujakat kap a dolgozd
A tavozd dolgozdnak nem vonjdk vissza a jogait, nem torlik a rendszerbdl

Nincs rendszeres felUlvizsgdlat a jogosultsag kezelési folyamaton

Nincs rendszeres felUlvizsgdlat a szerepkdr tartalmakon (egészen a legalacsonyabb
jogosultsagi objektumok mélységéeig), azok valtozasat nem figyelik

Ha van IDM rendszer, és van felUlvizsgdlat, akkor csak az dltala gydjtott adatokon alapszik a
felUlvizsgalat (holoft a vizsgdlt rendszerben még lehet, hogy sokkal tébb felhaszndld és
jogosultsag is vanl)

Ha van az IDM-ben &sszeférhetetlenségi / kiemelt jogi vizsgdlat, akkor az csak munkakor,

esetleg szerep mélységig vizsgdl, esetleg a beirt szabdlyok is elavultak mar
Stb.
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Hogyan tortént eddig ezek kezelése az

. 5
Uzleti alkalmazdsok szintién2 Milyen O,

problémakkal lehetett szembesUlni?

Ha ennyi probléma van vele, akkor miért nem ez van a fokuszban? Miért nem kezelik ezeket
jobban?

A feleldsség megosztott: elsédleges feleldsség ugyan a szakmai jdvdhagyon, de & tovdabb
tudja tfolni az IT-ra, IT security-ra, egyéb ellendrzé funkcidkra — arra hivatkozik, hogy a
jogosultsagok, szerepkordk tUl technikaiak, nem elvarhatd, hogy mélységében ismerje a
rendszert, nem kap tdmogatdast a kockdzatokrdl, stb.

Komplex ismeretet igényel kell a rendszerrdl, Uzleti/szakmai folyamatokrdl, kockdzatokrdl, és
a valtozdsokat is kdvetni kell

A probléma magja nem is szerepkdrokben, hanem mélyebben, az elemi jogosultsagi
objektumokban van, ez valdban technikai szint!

Nincs eréforrds rendszeres felUlvizsgdlatra a szerepkdr tartalmakra (egészen a
legalacsonyabb jogosultsagi objektumok mélységéig), azok valtozasat nem figyelik

Nincs megfeleld eszkéz, amellyel nativ mddon kiemelheték a rendszerekbdl a
jogosultsadgok (hogy ezzel az IDM muUkddése is kontrollalhatd legyen)

Stb.
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Milyen eszkozzel tehetjUk a kockazatokat :

meérhetove és konnyebben kezelhetove®e

Gyakorlati tapasztalatom alapjan az aldbbi elvardsok teljesitése kell ahhoz, hogy a tulzoftt
jogokat (a vizsgdlati terGleteken pl. IT security) a probléma gydkerénél lehessen kezelni:

Nativ, kézvetlen mddon ki kell fudni emelni a felhaszndldk jogosultsagi adatait az elemi

jogosultsagok szintjéig a vizsgdlandod rendszerekbdl

« Az elemi jogosultsagi adatok elemzésére van szikség, amely sordn kivdlogathatok a
kiemelt, Osszeférhetetlen, vagy egyéb tulzott jogosultsdgok!

« Ezeket a jogosultsadgokat szabdlyokkal leirhatova kell tenni (egyedi, fejlesztett funkcidkhoz
tartozo jogosultsdgokhoz is!)

« A szabdlyokhoz kockdazatokat kell rendelni

« A kockdzatokat skalazhatovd és felhaszndlokra, szerepkdrokre Osszesithetdve kell tenni

« Az elemzést, kockdzatok kimutatdsa rendszeres workflow-vd alakithaté legyen, hogy
folyamatosan nyomon kdvethetdek legyenek a felesleges jogok

« IDM workflow-ba is integralhatd legyen
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Hogyan lehet automatizalt folyamatot

kialakitani a jogosultsdgok rendszeres 0,

felClvizsgdalatara?

A megfeleld eszkdz birtokdban az aldbbiakat kell elvégezni ehhez:

Meg kell hatdrozni a vizsgdlt rendszerek korét!

Be kell dllitani a kapcsolatot a jogosultsag felUlvizsgdald eszkdz és a vizsgdlandd rendszer
kdzOTH!

Meg kell hatdrozni, hogy milyen rendszerességgel gyUjtenénk és vizsgdindnk az egyes
jogosultsagokat! (pl. napi, heti, havi, negyedéves szinten?)

Meg kell gyézddni arrdl, hogy vannak-e megfeleld szabdlyaink, amikkel a jogokat vizsgaljuk
(egyedi rendszereknél ezt mindig egyedileg kell megtenni), és be kell dllitani, hogy milyen
szabdlyrendszer szerint vizsgdlunk!

Meg kell hatdrozni, hogy mely terUletek, milyen rendszeres riportokat kapjanak a rendszertdl
(és ki, mit csindljon vele)!

o~
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