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Bemutatkozas

MICROSEC Zrt:

Legkorszer(ibb PKI alapu technoldgiak és megoldasok szallitdja
1984-ben alakult magyar tulajdonu cég

1998-tdl foglalkozunk elektronikus alairassal

2005-t0l mindsitett hitelesités-szolgaltato

A European Telecommunications Standards Institute (ETSI) tagja

Az eloado: Réti Kornél, reti.kornel@microsec.hu
« Kutato-fejlesztd mérndk, a Microsecnél 2009. 6ta
« Elektronikus alairassal kapcsolatos szolgaltatasi szakérto

- Tagi képviseld az ETSI Electronic Signatures and Infrastructures
(ESI) mUszaki bizottsagaban

« Szemeélyes érdekldodés: biztonsagos elektronikus kézbesités
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Tematika

Hol talalkozhatunk e-aldirassal?

Mi az a PKI?

Hogyan hasznalhatjuk az e-alairast?

Mik az aktualis ujdonsagok?

Bemutatok éloben
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Elektronikus alairas
- Biztonsagi szintek:

— Fokozott biztonsagu
— MindOsitett

- A fokozott biztonsagu (és a minositett) alairas
— Egyértelm(ien az aldiré személyéhez kéthetd
— Kizardlag az aldird tudja létrehozni
— Az alairt adatok észrevéetlentl nem moddosithatok
> A kézzel irott alairashoz hasonlo tulajdonsagu

« A tdrvény szerint a mindsitett tanusitvanyon alapulo
alairassal ellatott dokumentum teljes bizonyitd erejl
maganokirat
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E-ALAIRAS ALKALMAZASAI
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E-alairas alkalmazasai

« Elektronikus szamlazas

- Elektronikus cegeljaras, e-cégjegyzek

- Egyablakos lgyintézés (NAV + KSH +
cegbirosagok kozotti kommunikacio)

« Elektronikus archivalas

« Veégrehajtasi iratok kezbesitése, vagyonfelmeres

« Foldhivatali tulajdoni lapok

« Elektronikus személyi igazolvany
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1) e-cégeljaras

« Elektronikus tGgyintézés fokozatos bevezetése:

2005 - Kft. és Rt. bejegyezheto elektronikusan
2006 - Valamennyi gazdasagi tarsasag bejegyezheto e-uton

2008 - Kotelezo elektronikus eljaras. Formatuma: eldre
definialt sémaju XML nyomtatvany, mellékletek PDF-ben

Azota — Egyre tobb szervezet kommunikal elektronikusan alairt
dokumentumokban a cégbirdosagokkal (NAV, KSH, bankok...)

- A bejegyzési kérelmek elektronikusan (XAdES) alairt e-
aktak, amit e-mailben kildenek be

« A cégbirdsagi végzeések is elektronikusan (XAdES) alairt e-
aktak, amit egy specialis kézbesitési rendszeren keresztul
kildenek Ki

« A cégnyilvantartas adatainak hitelességet az okirati
bizonyitékok garantaljak
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1) e-cegeljaras

Mindsitett alairassal Végzés Cégbirosag
ellatott kérelem
M Mediator
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Kérelem
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Cégszolgalat

Ugyvéd

Tértivevény
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2) Hatosagi megkereseések

« Microsec altal fejlesztett e-kézbesitési rendszer
« Minden lUzenet elektronikusan alairt és titkositott

« Az lUzenet atvetelérdl minden cimzett elismervenyt allit ki
(alairt elektronikus tértiveveny)

« Kézbesitési vélelem egy adott hatarido letelte utan az at
nem vett Uzenetekre is beall
(a birdsagi végrehajtasrol szold torvény teszi lehetbveé)
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2) Hatosagi megkeresések

« Egyre tobb szerepl6 hasznalja a rendszert:
— Magyar Birdosagi Végrehajtdi Kamara < pénzintézetek (2009-)
— Magyar Birdsagi Végrehaijtoi Kamara < végrehajtast kérok
(2011-) (VHKIR)

— Magyar Birdosagi Végrehajtdi Kamara < végrehajtasi igyekben
érintett felek (2012-) (VIEKR)

— Cégbirdsagok < pénzintézetek (2014-) (CEVR)

« Statisztikak:
— Havi kb. 460 000 kézbesitett irat (2016-0s atlag)
— 70-90% megtakaritas a papir alapu folyamatokhoz képest

— Tobb mint 40 MFt/hd megtakaritas a résztvevo felek szamara
egyuttesen
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A NYILVANOS KULCSU
INFRASTRUKTURA (PKI)
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Kriptografia fogalma

- Szamitdgépen tarolt, kezelt vagy kildott informaciok

biztonsagat kriptografiai modszerekkel (kédolassal)
biztosithatjuk

« A kriptografia a titkosirasokkal, rejtjelezésekkel és ezek
megfejtésével foglakozo tudomanyag

felado nem biztonsagos csatorna cimzett
kodolja az dekddolja
uzenetet fp = = = = - = = = a7 Uzenetet

Manfréd

Bendeguz
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A kulcs

« A kodolasnak a gyakorlatban mindig két parameétere van: egy
Uzenet és egy kulcs

A kodolasnak akkor is biztonsagosnak kell lennie, ha a tamado
ismeri a kddolasi mdodszert, kivéve a kulcsot!

A kodol6 algoritmus nyilvanos, csak a kulcsot kell titokban tartani

bemenet

kimenet

kodolo, —
. titkosito titkositott
: —_— uzenet
algoritmus |

T
kulcs ‘—|'|
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Két nagy terulet

« Szimmetrikus kulcsu kriptografia
— angolul: symmetric key cryptography
— kodolas és dekodolas ugyanazon kulccsal

« Nyilvanos kulcsu kriptografia
— mas neven: aszimmetrikus kulcsu kriptografia
— angolul: public key cryptography
— kodolas és dekodolas kilonb6z6é kulccsal
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Szimmetrikus kulcsu koédolas

felado nem biztonsagos csatorna cimzett

kodolja az dekodolja
uzenetet az uzenetet

kulcs-
Lgeneralas } ._'I

Kodolashoz eés dekddolashoz ugyanazt a kulcsot hasznaljuk.
A kulcs az egymassal kommunikalo felek kozos titka.

A kulcsban biztonsagos csatornan kell megegyezniik.
(kulcstovabbitas, kulcscsere)

A kulcsot titkosan kell eljuttatnunk, nem szabad, hogy a
tamado megismerje.
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Aszimmetrikus kulcsu kodolas

« Minden résztvevonek van két kulcsa: magankulcs (csak 6
ismeri), nyilvanos kulcs (barki megismerheti)

« A két kulcs szorosan 6sszetartozik. Amit az egyikkel
kddolunk, csak a parjaval fejtheto vissza, és forditva.

« A nyilvanos kulcsot hitelesen kell eljuttatnunk
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Titkositott Gizenet killdése

felado nem biztonsagos csatorna cimzett
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Alairt Gzenet klldése

felado nem biztonsagos csatorna cimzett

r 4 . j r 14 o1

kodolja dekodolja
az uzenet az uzenet
. , . ,

kddolas a felado
magankulcsaval

@

,alairas”

2016.12.15.

dekddolas a feladd
nyilvanos kulcsaval

O—n

,alairas ellenb6rzése’




Tanusitvany

Ez Cili nyilvanos \
kulcsa, Onala van a
hozza tartozo
magankulcs.

Ez a kulcs alairasok
ellenorzésére
hasznalhato.

A fenti adatokat a
Microsec ellendrizte,

és vallalja értik a
felelOosséget. /
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A hitelesités-
szolgaltato a sajat
magankulcsaval
alairja a
tanusitvanyt.

A tanusitvany
ellenorzésehez a
hitelesités-
szolgaltato
nyilvanos kulcsa
kell.



PKI szolgaltatok

« A hitelesités-szolgaltato olyan szervezet, amely
tanusitvanyokat bocsat ki, amelyben igazolja:

— egy adott nyilvanos kulcs egy adott szemeélyhez tartozik,
— a tanusitvanyban feltliintetett adatokat ellendrizte.

- A hitelesités-szolgaltatd biztonsagos rendszert izemeltet,
hogy megbizhato félként mikddhessen.

« A hitelesités-szolgaltatdé mindezért felel6sséget vallal,

« Szlkség esetén visszavonja a tanusitvanyt
(pl.: adatvaltozas esetén, vagy ha az tgyfél jelenti, hogy
elvesztette a magankulcsat)

- Az idobélyegzés szolgaltatok alairt igazolasokat
bocsatanak ki arrol, hogy egy adott dokumentum egy adott
idopontban létezett: idobélyeg.
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PKI tovabbi alkalmazasai

« SSL weboldal-hitelesités

 Email titkositas

* VPN, RDP, SSH, ...
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PKI - SSL weboldal-hit.
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PKI - email titkositas
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Azonositas és alairas

Azonositas

Jellemzoen szinkron
kommunikacioban
hasznaljuk

(pl. online, telefonon)

Csak a kommunikacio soran
nyujt hitelesseget

A személyazonossagot csak
a partner szamara igazolja

Hardvereszkozt hasznalunk
a nagyobb biztonsaghoz

Elozetes regisztracid
szUkséges (pl. személyesen)

2016.12.15.

Alairas

Jellemzoen aszinkron
kommunikacidban
hasznaljuk

(pl. e-mail, tarolt irat)

A kommunikacio vége utan
is hitelesseéget nyujt

Kils6 szemeélyek elott is
bizonyitékként hasznalhaté

Hardvereszkozt hasznalunk
a nagyobb biztonsaghoz

Elozetes regisztracio
szUkséges (pl. személyesen)



E-ALAIRAS A
GYAKORLATBAN

2016.12.15.



Hogyan lesz e-alairasom?

« Szerzodeést kotok egy hitelesités-szolgaltatoval
(HSZ2)

« A HSZ személyesen azonosit engem az
igazolvanyom alapjan és ellenorzi az adataimat

- A HSZ elokesziti a kulcsparomat egy alaird
eszkdzon és kibocsatja a tanusitvanyomat

. Atveszem az eszkdzt a kulccsal és tanusitvannyal
egyutt

« Aktivalom az eszkozt, beallitom a PIN kodot
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E-alairas hasznalata

 Aldiro eszkoz:
Chipkartya+olvasd vagy USB token vagy mobiltelefon

« Alairo alkalmazas
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Kviz kérdesek

1) Egy alairt kdlcsbnszerzodésben utdlag megndvelem
az 0sszeget. Szerezhetek-e igy tobb pénzt?

2) Mibol lehet megallapitani, hogy egy dokumentumot
ki irt ala?

3) Mi torténik, ha valaki megszerezte a titkos alaird
kulcsomat? Mi ilyenkor a teendo?

4) Talaltam egy személyi igazolvanyt. Igényelhetek-e
ezzel tanusitvanyt az illetd nevében?

5) Mi torténik, ha lejar a tanusitvanyom? Ervénytelenné
valnak az alairasaim?

2016.12.15.



Y

2)

3)

4)

S)

Kviz valaszok

Nem, mivel kimutathato a dokumentumon az utélagos
modositas, igy az érvénytelen.

Az alairas a tanusitvanyban lévd nyilvanos kulccsal
ellendrizhetd, a tanusitvany pedig tartalmazza az aldird
nevet (és akar egyéb adatait is).

A titkos kulcs birtokaban az illeté tudna az én nevemben
alairni. Ilyenkor vissza kell vonni a tanusitvanyt (a HSZ
altal), igy tobbé nem lehet vele érvényes aldirast
létrehozni.

Nem, mert a HSZ a személyes azonositas soran észreveszi
a hamis igazolvanyt (a munkatarsai okmanyellen6rzo
képzésben részeslltek).

Nem, amennyiben idobeélyeg szerepel rajtuk. Ekkor utolag
bizonyithatd, hogy érvényes tanusitvannyal késziiltek.
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AKTUALIS FEJLEMENYEK
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Jogszabalyi valtozasok

. Uj jogszabalyok:

— eIDAS rendelet: AZ EUROPAI PARLAMENT ES A TANACS
910/2014/EU RENDELETE (2014. judlius 23.) az
elektronikus azonositasrol és a bizalmi szolgaltatasokrol

— Magyarorszagon: 2015. evi CCXXII. torveny az

elektronikus lGigyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl (Elt.)

« El6zmények:

— Az Europai Parlament és a Tanacs 1999/93/EK iranyelve
(1999. december 13.) az elektronikus alairasra
vonatkozo kozossegi keretfeltételekrol

— Magyarorszagon: 2001. évi XXXV. térvény az
elektronikus alairasrol

2016.12.15.


http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32014R0910
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elDAS rendelet

« electronic IDentification, Authentication and Signhatures

« Az egész EU-n belll egységes jogi hatteret teremt az
elektronikus azonositas, elektronikus alairas és a bizalmi
szolgaltatasok szamara

- Célja a hatarokon ativeld elektronikus tranzakciok
eldsegitése, a biztonsaguk €s a beléjik vetett bizalom
novelése, az egységes digitalis piac megteremtése

- Kotelez6 érvényl, minden EU tagallamban kodzvetlendl
alkalmazhatd, nem kell kiil6n beemelni a nemzeti
jogszabalyok kozé

Két f6 terililetet szabalyoz:

— Elektronikus azonositas a kézigazgatasban

— Bizalmi szolgaltatasok
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eIDAS valtozasok

Szélesebb terliletet szabalyoz EU szinten

— De az elektronikus dokumentumok és alairasok elismerését
megtartja (és kiegésziti, a korabbi direktivahoz képest)

Az e-azonositas és e-aldiras terén is eldirja a tagallamok

kozotti kolcsonos elismerést

— De mas-mas a megkozelités, az elismerés feltételrendszere

A kozigazgatasban hasznalhatd e-azonositasra illetve e-

alairasra vonatkozik a kotelezd elismerés

— De varhatd, hogy ezt a maganszektor is kdvetni fogja

Bevezeti az elektronikus bélyegzo fogalmat

— Azt igazolja, hogy a dokumentum az adott jogi személytol
(szervezettdl) szarmazik

Megnyitja a lehet6séget a tavoli (pl. webes vagy mobil
alapu) alairasok elott
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A jéghegy csucsa
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Alairas jogi szintjei

- Egyszeru elektronikus alairas
— Csak egy utalas az alairé személyére
— Pl. név a levél végén
— Nem biztonsagos, kdnnyen hamisithaté

- Fokozott biztonsagu elektronikus alairas
— Védi a dokumentum sértetlenségét és lehetové teszi az aldird
hitelesitését
— Pl. PKI alapu digitalis alairas
— A kézzel irott alairashoz hasonlo tulajdonsagokkal rendelkezik
« Minositett elektronikus alairas
— Fokozott biztonsagu + MALE + mindsitett tanusitvany

— PI. minésitett HSZ-tol beszerzett PKI alapu digitalis alairas
— A kézzel irott alairassal egyenértekl, kolcsondsen elismert

2016.12.15.



MinOsitett alairas

« Fokozott biztonsagu
— PKI technoldgiaval készllt (kriptografia alapu)
« MinoOsitett alairas-letrehozo eszkozzel készult
— Rajta van a MALE eszk6z6k EU listajan
— Common Criteria tanusitassal rendelkezik
« MinoOsitett tanusitvanyon alapul
— Megfelel az eIDAS-ban leirt kovetelmeényeknek

— Mindsitett bizalmi szolgaltatd bocsatotta ki
- Megfelel az elDAS-ban leirt kovetelményeknek
- Akkreditalt megfelel6ségértékeld szervezet bevizsgalta
« Fellgyeleti szerv a mindsitett statuszt megadta
- Rajta van a tagallami bizalmi listan
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Gyakorlati valtozasok

- Uj bizalmi szolgdltatasok, melyek lehetnek
mindsitettek is
- Weboldal-hitelesitd tanusitvanyok
- Idobélyegzés
« Archivalas
 Biztonsagos kézbesités
 Tarolt kulcsu alairas
« Alairas-ellenOrzés
- Egyéb vonatkozasok
— biometrikus alairas
— e-személyi igazolvany
— mobil alairas
— e-bélyegzo (hamarosan)
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Biometrikus alairas

« Biometrikus alairas

— Erintésérzékeny feliileten kézzel végzett alairas,
amelynek adatait az adott dokumentumhoz csatoljak

— Ezutan a dokumentumot a szolgaltatd a sajat fokozott
biztonsagu elektronikus alairasaval lathatja el

- Tulajdonsagok

— A dokumentumon toértént utdlagos modositas
kimutathato, ha fokozott biztonsagu alairast is tartalmaz

— Alkalmas az alair6 személy azonositasara

— Nem kizardlag az alairo tud ilyet Iétrehozni, mivel az
elsO alairas utan a biometrikus adatok (alairas-létrehozo
adat) a szolgaltato birtokaban is vannak

- Tovabbi informdcid: MELASZ Allasfoglalds
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http://melasz.hu/lang-hu/remository?func=fileinfo&id=186

E-szemelyi igazolvany

2016. januar 1-t6l igényelhetd az Uj tipusu (elektronikus)
személyazonosito igazolvany. Igénylése ingyenes.

Az Uj e-személyi 4 kartya egyszerre:
= (ti okmany (ePass)

= elektronikus aldird (eSig)

" azonositod kartya (elD)

= eNEK

Uti okmany: Ezen funkciéjaban egyenérték a jelenlegi chip-es
utlevéllel.

eNEK: Nemzeti Egységes Kartyarendszer — felhasznalas: pl. kozlekedési
szolgaltatok
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1) Mobilon tarolt kulccsal

A mobil eszkdzlink végzi az
alairasi mdlveletet

Mindsitett tanusitvanyon

alapuld fokozott biztonsagu

elektronikus alairas hozhatdé

létre, amennyiben

— Mindsitett tanusitvanyt
tarolunk a mobil eszk6zon

A legtobb mai okos telefon
mar tamogatja

2016.12.15.

Mobil alairas

2) Felhoben tarolt kulccsal

A mobil eszk6zt eros
azonositasra hasznaljuk,
amely alapjan a szolgaltatd
veégzi az alairasi milveletet

Mindsitett alairas hozhato
|étre, amennyiben

— MinGsitett alairas létrehozo
eszkozt hasznal a szolgaltato

— Min0sitett tanusitvanyt tarol a
szolgaltatd

— Min0sitett bizalmi szolgaltatoi
statusszal rendelkezik

Ilyen szolgaltatas még nem

Uzemel



DEMOK
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Alairas e-Szignoval

e-Szigno: a Microsec altal fejlesztett, e-alairasok és
e-aktak letrehozasara, ellenbrzésere szolgald szoftver

Az alairas folyamata:
— Kivalasztom az alairando fajlokat
— Kivalasztom az alairo tanusitvanyomat

— A program elkésziti az alairast a kartyan tarolt titkos
kulccsal, az alairt fajlt kimenthetem a szamitdgépre

« Példak:
— E-akta aldirasa: dokumentumokat és alairasokat
tartalmazo konténerformatum (Id. pl. e-cégeljaras)

— PDF alairasa: a PDF magaban tudja foglalni az alairast
E-szemeélyi segitségével mindsitett alairast készitek,
amely teljes bizonyito ereji
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Alairas webes fellleten

« MicroSigner: A Microsec altal fejlesztett, weboldalba
integralhato alairé megoldas (Java és ActiveX mentes)
« Az alairas folyamata:
— Webes fellileten kezdeményezem az aldirast

— Foltoltok egy kivalasztott dokumentumot
« A dokumentumot a szolgaltatd is el6allithatta volna

— A szolgaltatd el6késziti az alairandd adatokat

— A kliensoldali program jovahagyast kér,. elvégzi az alairast a
kartyaval, majd foltolti az alairast a szolgaltatohoz,

— A szolgaltaténal eldall az alairt dokumentum
- Példak:
— PDF alairasa e-Személyivel
— Tobb PDF kotegelt alairasa Microsec alaird tokennel
- Mindsitett alairast készitek, amely teljes bizonyito ereju
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Mobil alairas

- PassBy[ME]: a Microsec altal fejlesztett, kétfaktoros
autentikacios és dokumentum alaird mobil applikacio

« Az alairas folyamata:

Webes fellileten kezdeményezem az aldirast

Foltoltok egy kivalasztott dokumentumot
« A dokumentumot a szolgaltatd is el6allithatta volna

A telefon letolti a sziikséges adatokat, jovahagyast kér
A telefonon tarolt kulccsal megtorténik az alairas

A telefon foltolti az alairast a szolgaltatdhoz, ahol el6all az
alairt dokumentum

« Mindsitett tanusitvanyon alapulo fokozott biztonsagu
elektronikus alairast készitek

« Az igy el6allitott dokumentum a magyar jogszabalyok
értelmében teljes bizonyito ereji maganokirat
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Osszegzés

A fokozott biztonsagu elektronikus alairas alapja a
PKI technologia

A fokozott biztonsagu elektronikus alairas a kézi
alairashoz hasonlé tulajdonsagokkal bir

Az alairashoz kulcspar és tanusitvany sziikséges,
amelyet egy hitelesités-szolgaltato bocsat ki

Magyarorszagon a minositett tanasitvanyon alapulo
alairas teljes bizonyitd erdvel rendelkezik

A minositett alairashoz biztonsagos alairé eszkoz
(chipkartya, token) is sziikséges (pl. e-személyi)

Mobiltelefonnal is Iétrehozhatd teljes bizonyito
ereju elektronikus alairas

2016.12.15.
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