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are directed to the Web Application Layer

2[3 of all Web Applications are vulnerable
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MinOsegbiztositas kiterjesztéese, bemutatkozik az IBM
Rational AppScan és IBM Rational Policy Tester

IBM Rational AppScan

IBM Rational Policy Tester

Automatizalt biztonsagi tesztel6 webes alkalmazasokhoz és
webes szolgaltatasokhoz

v Méretezheté megoldas a biztonsagi sebezhetdéségek
felderitésére és kikiszobodlésére.

v Fejlesztéknek, tesztelbknek, biztonsagi szakembereknek és
vezet6knek készult.

v Jelentések készitése, nyomon-kovethetéség

MinGség eés megfelel0seg tesztel§ platform a webhely
mindségének, titkossaganak és megfeleléségének vizsgalatara
és kezelésére

v'Quality Edition biztositja a webhely funkcionalitasat és a
felhasznaldi elégedettséget

v" Privacy Edition vizsgalja a megfeleléséget a kiilonb6zé
szigoru szabalyozasoknak, mint pl.: ISO, HIPPA, COPPA,
Safe Harbor

v" Accessibility Edition biztositja a webhely elérhet6ségét és
megfeleléségét
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Biztonsag Titoktartas Minéség Szabvanyok Megfelel6ség

Webes alkalmazas biztonsag, minéseg es
megfelelosec
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Web-alkalmazasokat fenyegeto veszelyek

Tamadas

Negativ hatas

Lehetséges uizleti kockazat

Buffer overflow

Denial of Service (DoS)

Oldal elérhetetlensége

Cookie poisoning

Session eltérités

Lopas

Hidden fields

Oldal atalakitas

lllegalis tranzakcidk

Debug options

Admin hozzaférés

Jogosulatlan hozzaférés, személyes adatok
védelmének sérulése

Cross Site scripting

Azonosito lopas

Lopas, ugyfél bizalmatlansag

Stealth Commanding

Hozzaférés OS-hez,
alkalmazasokhoz

Hozzaférés személyes adatokhoz, csalas, stb.

Parameter Tampering

Csalas, adatlopas

Ugyfelek atiranyitasa

Forceful Browsing/
SQL Injection

Jogosulatlan oldal/adat hozzaférés

iras/olvasas az ligyfél adatbazba/adatbazisbol
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Az IBM Rational Web Application Security elonyei

Tobb mint 10 éves tapasztalat a webes alkalmazasok biztonsaga, minésége és
megfelelésége terén

Szorosan egyuttmikodé biztonsagi és fejlesztbi csapat
Mi rendelkezlink a legtdbb felhasznaldval -> legtdbb tapasztalat
Piacvezetd pozicié a Gartner & IDC szerint

Legatfogobb alkalmazas lefedettség — AJAX, Flash, Flex, stb.

Megtalalja a legkomolyabb hibakat — WASC, OWASP, stb.

Legkevesebb téves riasztas az iparban

Megkonnyiti a kommunikaciot a nem-biztonsagi szakemberekkel

Web-alapu megoldas a teljes vallalati bevezetéshez

Szamitégép-alapu oktatas és szolgaltatas -> legjobb-gyakorlat alapu hibajavitas



Biztonsagi tanfolyam

Watchfire University CBT
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Webes alkalmazas teszteles fejlédesi modellje

P - = Skalazhatdsag és teljes
,V?Ilalai,:l - lefedettség a fejlesztés
skalazhatosag

bevonasaval a tesztelésbe
AppScan Enterprise

Vallalati = Konszolidacié a fejlesztés és
I , h o’ menedzsment jelentéseinek
athatosag lathatésagaért és elosztasaért

AppScan Reporting Console

= Bels6 tesztelés, a biztonsagi audit csapat altal
vezetett alkalmazas ellenérzésekkel

Bels6 auditok

AppScan Desktop

Kiilso auditok =  Elkezdik tesztelni az alkalmazasok
sebezhet6ségét

AppScan OnDemand




| IBM Software Group | Rational software

Az IBM Rational AppScan csalad

Biztonsagi megoldas kis- és kozepes vallalkozasok szamara

Altalanos asztali megoldas az automatizalt biztonséagi teszteléshez

QA folyamatba integralt biztonsagi megoldas

Biztonsagi megoldas a fejlesztéknek, ahol még a legolcsobb a hibak
javitasa

Beépiti a biztonsagi tesztelést a build menedzsment folyamatba

Kozpontositott adatgydjtés és riportolas

Web-alapu, tobbfelhasznalds, kdzpontositott megoldas parhuzamos
teszteléshez és riportolashoz
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Webes alkalmazas biztonsagi tesztelo eszkozok

AppScan Enterprise

Web alkalmazas biztonsag es teszteles a teljes
életciklusban

AppScan —
Enterprise Edition
& Quickscan

AppScan—
Jester Edition

Fejlesztesalatti
teszteles

Teszteles a QA
folyamat
reszekent

AppScan| -
Standard Edition

Tesztelés
lizembe helyezés
elott

AppScani -

Enterprise MSP.

Monitoroz-
za\vagyujra
auditaljajaz

uzembe
helyezett
alkalmazar
sokat
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