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IT rendszerek minoségbiztositasa
« Koszonetnyilvanitas

» K6szonet Dr. Ronald Bauernak (AGES, Ausztria) a 13. OECD Training
Course-on tartott remek el6adasaért és bemutatojaért

» Koszonet Martijn Baetennek (Scientific Institue of Public Health,
Belgium) a 13. OECD Training Course-on tartott remek el6adasaért és
bemutatdjaért

Mindkettejik gondolatait felhasznaltam ehhez az oktatashoz
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IT rendszerek minoségbiztositasa

*Altaldnos meggondolasok:

- Az inspektalt féelnek meg kell gy6znie a hatdsagot az adatok
mindségeérdl és megbizhatdsagarol

O oever ..
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*Altaldnos meggondolasok

Validalas

Archivalas

O osverimonz..
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- Altalanos meggondolasok

A szamitogépes rendszerek legyenek a GxP rendszer részei

GxP
rendszer
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« Altalanos meggondolasok

A GxP megfelel6ség tobbvaltozds egyenlet eredménye:

Személyzet

Hardver Dokumentacio

Szoftver Adatok

Folyamat
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» Definiciok

“A computerized system is a function (process or operation) integrated
with a computer system and performed by trained personnel. The
function is controlled by the computer system. The controlling
computer system is comprised of hardware and software. The
controlled function is comprised of equipment to be controlled and
operating procedures performed by personnel.” PIC/S Pl 11-3 “Good
Practices for ComputerisedSystems in Regulated GxP Environments”
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 Definiciok

OPERATING
SOFTWARE PROCEDURES
AND PEOPLE

HARDWARE
EQUIPMENT
Firmware
COMPUTER SYSTEM CONTROLLED FUNCTION
(Controlling Systam) OR PROCESS
COMPUTERISED SYSTEM

OPERATING ENVIRONMENT
(ncluding other networked, or standalone computensed systems, other
systems, media, people, equipment and procedures)
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 Definiciok

Komplex rendszerek: kromatografids menedzsment
rendszerek, laboratériumi informacios rendszerek,
adatgy(ijt6 / monitorozo rendszerek, archivalé /
dokumentdcids rendszerek, vallalati menedzsment
rendszerek stb.
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» Definiciok

Egyszer( rendszerek: automata pipettak,
pH-mérék, mérlegek, h(it6k stb.

=+ T~]
cmeEEEESs Sos

O osverimonz..



IT rendszerek minoségbiztositasa

, An audit trail (also called audit log)
IS a security-relevant chronological
record, set of records, and/or
destination and source of records that
provide documentary evidence of the
sequence of activities that have
affected at any time a specific
operation, procedure, or event. ,
(Wikipedia)

Az audit trailt general6 folyamatnak
tipikusan allandoan privilegizalt
modban kell futnia azert, hogy
hozzaférjen és felugyelni tudja az
osszes felhasznalé minden
tevekenységeét.

A felhasznaldknak nem lehet arra

lehetoseguk, hogty az audit trailt
leallitsak vagy a futasi qugat_ = .
megvaltoztassak. Az audit trailt tarolo
tablazatok, adatbazisok a felhasznalok
szamara hozzaferhetetlenek kellenek,
hogy legyenek. Egy masik maodja
ennek a szerepkorokre alapozott
biztonsagi modell. A szoftver mikodhet
zart-hurkolt ellenorzessel, vagy mint
,zart rendszer”.

Egy informatikai rendszer akkor zart, ha

minden lehetséges inputja ismert és
kontrollalt.
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e Definiciok
GAMP 5 szoftver kategoriak

Category 1 Infrastructure Software (Standard Operating Systems,
Software)

Category 2 Firmware (Discontinued) Laboratory equipment

Category 3 Non configured products Products cannot be configured or
sometimes can be configured but
only the default configuration can
be used

Category 4 Configured products Configuration can be done to
meet the user specific needs.

Category 5 Custom applications These applications are developed
to meet the specific needs of the
regulated company.




IT rendszerek minoséegbiztositasa
- Validalas

Alapvetd fontossagu annak dokumentalt bizonyitasa, hogy a szamitégépes rendszer
megfelel a tervezett céljanak. Ezt hivjuk a szamitogépes rendszer validalasanak.

Mit is probalunk megvalaszolni:
» megfelel a rendszer a tervezett célnak?
e megbizhatunk a rendszer altal szolgaltatott adatokban?

A validalas 6nmagdban nem garantdlja feltétlenlil az adatok megbizhatdsagat (de
lehet6vé teszi bizonyos inkonzisztencidk feltarasat). Fontos, hogy a szamitdgépesitett
rendszert megfeleléen hasznaljak.

Ugyanakkor a validdlds gyengesége jelezheti az adatok gyengeségét.
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e Validalas

Megfelel a célnak —az mit is jelent?

* Sok (a legtobb) esetben a rendszereknek vannak olyan funkcioik, amiket sohasem
hasznalnak.

e De validalni kell minden olyan funkciét, amit GxP célokra hasznalnak

eKockazatelemzés= URS (User requirement Specification)= Functional Design /
Specification = Kockazatelemzés= Validalasi terv = Validalas= Validalasi jelentés

»SOP-k
» Oktatas
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« Validalas

Validalni kell, ha:

*a rendszer altal generalt vagy szolgaltatott adatok benyujtasra kerilnek az
értékeld hatésaghoz

*a rendszer altal generalt vagy szolgaltatott adatok érdemi GxP dontés alapjaul
szolgalnak (pl. felszabaditas vagy study értékelése)

*a rendszer altal generalt vagy szolgaltatott adatok direkt vagy indirekt médon
tamogatnak mdas GxP relevans adatokat

A validalasnak prospektivnak kell lennie!
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« Validalasi strategia

e Ertsd meg a szamitdgépesitett folyamatot
*Meérd fel, hogy mely rendszereket és azoknak mely funkciéit fogod hasznalni

*Gondold at magadban az adataramlas utjat (a szamitogépesitett folyamatot leird
SOP-k, illetve a szoftver(ek) kézikonyve(i) segithetnek)

*Gondold at az adatok nyerésének / rogzitésének a maodjat

*Gondold at a szdmolasok maédjat (SOP-k)
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* Ne felejtsd el!

 Egy validalt szamitdgépes rendszer is
*hasznalhaté nem megfelel6 médon

*hasznalhatdé manipulacidra (szandékosan és szandékolatlanul is)

O oever ..
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» Valtoztatasok, konfiguracio-kontroll (az életciklus minden fazisara

alkalmazando)

* Szerepek és felel6sségek
* Hardver és szoftver
* Folyamatok (attekintés, jovahagydsok, tesztelések, kockdzatelemzés stb.)

* Szoftver kategorizaldsa a GAMPS5 szerint

Potential Requirements GxP Release Changes Potential Retention,
Migration :  Assessment prememssareassegesensa sy Migration, Destruction
PHASE: jelel [sid34) PROJECT OPERATION ‘
* * . *

Supplier Involvement (Could be a complex supply chain)
Supplier may provide knowledge, experience, documentation, and services throughout lifecycle
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« Szemelyzet, szerepkorok, felelosségek

A menedzsment:
* viseli a végso felel6sséget a rendszerek validalt allapotaért

* definialja a szerepeket és felel6sségeket a szamitogépes rendszerek fejlesztésével,
validalasaval, mikodtetésével és karbantartasaval kapcsolatban

* delegalja a felelGsségeket részben vagy teljes egészében a megfelel6en oktatott
személyzetnek

* értékeli a beszallitokat kockazati és komplexitasi alapon (bizonyitasi kotelezettség!)

* biztositja, hogy a tarsasagon belil globalisan m(ikodé szamitogépes rendszert lokalisan
megfelel6en lizemeltessék és tartsak karban a vonatkozd GxP rendszer szerint

* Szlikség lehet irasba foglalt bels6 ,szerz6désekre”
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« Szemeélyzet, szerepek, feleléssegek

A felhasznald (kilondsen a QP, illetve GLP-ben a Study Director) viseli a
felel6sséget:

* az elektronikus adatok megbizhatdsagaért (ALCOA — Attributable, Legible,
Contemporaneous, Original, Accurate) ugyanugy, mint a papiron rogzitett adatoknal

* A rendszer tulajdonosa (system owner) felel6s a megfelel6 oktatds biztositasaért, hogy
a folyamatot jol megértsék és a rendszert helyesen hasznaljak

* GLP esetében a Study Director igazolja, hogy a szamitégépes rendszer megfelel a
vizsgdlat céljainak és validalt dllapotban van a vizsgalat elvégzése soran
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« Szemelyzet, szerepek, felelossegek

A QA
* tudataban kell legyen a GxP-relevans szamitogépes rendszereknek

* igazolja, hogy a szamitdgépes rendszer validalasa, mikodtetése és
fenntartasa soran betartjak a szabvanyokat és el6irasokat, akar sajat
szakértelme altal, akar kiils6 szakért6ket bevonva

* igazolja a megfelel6 haszndlatot: ehhez olyan oktatas kell, ami biztositja a
szamitogépesitett folyamat teljes és részletes megértését

* quditdlja az adatokat: ehhez olvasasi hozzaféréssel kell rendelkeznie a
szamitogépes rendszerekben tarolt adatokhoz, kiléondsen az audit trail-ekhez
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Szemelyzet, szerepek, felelossegek

Felhasznaldk azonositasa

Jogilag megkovetelt, hogy minden felhasznalét egyedileg kell azonositani
GxP kritikus rendszerekben.

Torténhet egyedi usernév / jelszé parossal, de ez jogilag nem mindgsil

elektronikus alairasnak — az ilyen rendszer informatikai zartsagat igazolni
kell!

*Az elektronikus alairast az Eurdpai Unid tertletén kotelez6 elfogadni, a
felhasznalot egyértelmien és egyedileg azonositja, valamint biztositja,
hogy az alairt adatok az aliras utan mar ne legyenek nyom nélkiil
megvaltoztathatoak
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« Szemelyzet, szerepek, felelossegek

Az elektronikus aldairas

*Az elektronikus aldirds nem a beszkennelt kézzel irott aldirast jelenti, nemis a
usernév/jelszé parost, hanem a kddolas egy specialis valtozatat. Ha egy dokumentumot
elektronikusan irunk ald, akkor olyan mdédon kddoljuk, hogy a létrejott kddolt dokumentum
hitelességét annak szerkezete biztositja.

*A bekddolas az un. titkos kulccsal torténik — ez csak az aldiré személy birtokaban van, ezt ki
nem adja (ha jot akar maganak). A kulcs haszndlatdhoz a felhaszndldnak valamilyen mddon
azonositania kell magat (intelligens kartya, biometrikus azonositas stb.).

*A kikddolds az un. nyilvanos kulccsal torténik — ez része az alairt dokumentumnak,
megfelel§ programok (pl. MS Word, Adobe Reader stb.) eleve képesek felismerni és
hasznalni.

*A kddolds egyiranyu, a nyilvanos kulcsbdl nem lehet visszakdvetkeztetni a titkos kulcsra.
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« Szemelyzet, szerepek, felelossegek

Az elektronikus aldiras

*Az aldiras létrehozasahoz szlikség van egy alairas-létrehozoé adatra és egy tanusitvanyra.
Mindkettd csak hiteles, a kormanyzat altal akkreditalt forrasbél szerezhetd be, személyes
azonositas utan. A kddolast egy erre a célra kifejlesztett szoftver végzi el.

*Az elektronikus alairasnak két szintje van: mindsitett és fokozott biztonsagu. A mindsitett a
legmagasabb biztonsagi szintl. Az Eat. szerint a mingsitett aldiras olyan fokozott biztonsagu
elektronikus alairas, amely mindsitett tanusitvanyra épul, és amelyet biztonsagos alairas-
létrehozé eszkoz (pl. egy specialis mindsités( intelligens kartya avagy chipkartya)
segitségével hoztak létre. A mindsitett elektronikus alairas mindenképpen kriptografiai
technoldgiakra épil a Nemzeti Hirkozlési Hatosag altal meghatarozott kriptografiai
algoritmuskészletek alapjan. A fokozott biztonsagu elektronikus alairds a mindsitettnél
alacsonyabb biztonsagi szintet képvisel, sokkal kevesebb szabaly vonatkozik ra. A fokozott
biztonsagu alairas is kriptografiai megoldasokra épil, de nem olyan szigoru.

Orszdgos Gy6gyszerészeti
és Elelmezés-egészségiigyi Intézet



IT rendszerek minoségbiztositasa

« Szemelyzet, szerepek, felelossegek

Az elektronikus aldairas

*Az elektronikusan alairt dokumentum tartalmaz egy id6tanusivanyt is (ezt megint
csak megfelel§ szolgaltatotdl lehet beszerezni), ezzel valik az alairas id6pontja
hitelessé.

*Az elektronikusan alairt dokumentum minden elektronikus masolata eredetinek
szamit, mert az elektronikus alairas minden eleme valtozatlanul megtalalhato
bennuk.

*Az elektronikusan alairt dokumentum kinyomtatva elvesziti a hitelességét, mert a
papiron létez6 masolat az elektronikus alairas egyetlen elemét sem tartalmazza
teljes egészében, a hitelességet és valtozatlansagot biztositd és bizonyitd kédolast
pedig egyaltalan nem tartalmazza.
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« Letesitmenyek, elhelyezés

Fizikai elhelyezés: megfelel6 kdrnyezeti koriilmények (hémérséklet,
paratartalom, por), fizikai hozzaférés korlatozhatosaga

Legyen mentes zavaro elektromagneses interferenciaktol (mikrohullamu
suté a gipszkarton fal tuloldalan)

Elektromos aram ellatas: elegendé kapacitas, megfelel6 bekotés (ezeket
igazolni kell az IQ soran!), sziinetmentes tapellatas, hosszabb tavu
backup (pl. dizelgenerator)

Megfelel§ Iétesitmény az archivalt e-adatok tarolasahoz: a tarolashoz
hasznalt média hatarozza meg a kovetelményeket. A hozzaférés
korlatozasara legyen alkalmas
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* Dokumentacio

Naprakész lista a GxP rendszerekrél és a hasznalt funkcionalitasukrol.

Naprakész halozati térkép a GxP rendszerek halézaton beliili
elhelyezkedésérdl, kapcsolatairdl, a rendszerek kozotti kommunikacio
interfészeirdl.

Felhasznaldi policy: felhasznaldi szerepkorok listaja rendszerenként a
szerepkorokhoz rendelt jogosultsagokkal; felhasznaldk |étrehozasanak,
jogosultsagok mddositasanak, felhasznalok visszavonultatasanak az
eljarasa és dokumentalasa
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* Dokumentacio

Backup policy: mentések gyakorisaga, kiterjedése (mit, honnan, hova,
milyen gyakran), felel6ssége, dokumentalasa, ellenérzése (ki végzi,
milyen mddszerrel, dokumentalas)

Archivalasi policy: mit, mennyi ideig, milyen médon kell megé6rizni. Kilon
figyelmet érdemel az archivalt adatok migralasa (egyik adathordozé
tipusrol a masikra, illetve a megszing, elavult szamitogépes rendszerrol
a helyébe |1épé6 ujra). Az archivalt adatoknak is olvashatdaknak kell
lennitk a teljes megdbrzési id6 alatt: emiatt sziikség lehet akar a teljes
szamitogépes rendszer archivalasara is
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* Dokumentacio

Biztonsagi policy: jelszavak kezelése (minimalis jelszdhossz, korabbi
jelszavak hasznalata, jelszocsere gyakorisaga, egyedi jelszavak,
probalkozasok limitalasa stb.). Kritikus rendszerek fizikai vagy logikai
levalasztdsa a haldzat tobbi részérdl (pl. extra tlizfallal, domain
kontrollal). Virusvédelem. Betorések (hacking) elleni védelem
(felhasznaldk oktatasa kiilondsen fontos!). Elavult operacios rendszerek
hasznalata kilon figyelmet és specialis intézkedéseket igényel.

Karbantartasi policy: frissitések keresése (firmware, BIOS, operacids
rendszer, driverek, szoftverek), telepitésének eljarasa (change control
relevans lehet!) és dokumentalasa, illetve ezek felel6ssége. Fizikai
karbantartds, tesztelés (pl. memadriatesztek, portalanitas stb.) és ezek
dokumentalasa.

OGY EI Orszdgos Gy6gyszerészeti
és Elelmezés-egészségiigyi Intézet



IT rendszerek minoségbiztositasa

* Dokumentacio

A felhasznalt szamitogépes rendszer legyen nyomonkovethetd a relevans
dokumentacidkban is (gyartasi dokumentacid, study report stb.)

A gyartasi / study dokumentacidnak legyenek kotelez6en részei a
szamitogépesitett rendszerek altal nyomtatott protokollok. Vonatkozik a
PLC-vel vezérelt rendszerekre is!
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Kérdes?
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