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Adatintegritas - adatok a minoség szolgalataban

EOQ MNB — Minéségkultara és néhany eleme a gyogyszeriparban

Batai-Konczos Attila

Adatintegritasi és dokumentacios megfelel6segi osztaly
Adatintegritasi menedzser, GMP auditor
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Adatintegritasi
alapelvek

Az adat az yj olaj’?

Nem, az adat az uj talaj!
/David McCandless/
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Adatintegritas
megvalositasa

oy ? o

Adatintegritas kihivasai

,’ DD:

Data Llfecycle
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Title 21 of the CFR Part 11 (US) - Electronic Records; Electronic Signatures (1997, 2003)

Eudralex Volume 4 (EU)
Chapter 4 — Documentation
Annex 11 - Computerised Systems

ICH Quality Guidelines Q10 (Q7) and Q9

MHRA (2016) ‘GXP’ Data Integrity Guidance and Definitions
WHO (2016, 2021) Guideline on Data Integrity
PIC/S (2021) Good Practices for Data Management and Integrity in Regulated GMP/GDP Environments

FDA Guidances for Industry (2018):
Guidance for Industry: Data Integrity and Compliance with cGMP (2018)
Guidance for Industry: 21 CFR Part 11; Electronic Records; Electronic Signatures Glossary of Terms
Guidance for Industry: 21 CFR Part 11; Electronic Records; Electronic Signatures Validation
Guidance for Industry: 21 CFR Part 11; Electronic Records; Electronic Signatures Maintenance of Electronic Records
Guidance for Industry: 21 CFR Part 11; Electronic Records; Electronic Signatures Time Stamps

ISPE Guides — GAMP Good Practice Guide:
A Risk-Based Approach to Compliant GxP Computerized System (2008, 2022)
Data Integrity — Key Concepts (2018)
Records and Data Integrity Guide (2019)
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| Adatintegritas alappillérel €zoi5
Data integrity is the degree to which data are complete, consistent, accurate, trustworthy,
reliable and that these characteristics of the data are maintained throughout the data life cycle.
The data should be collected and maintained in a secure manner, so that they are attributable,
legible, contemporaneously recorded, original (or a true copy) and accurate. Assuring data
integrity requires appropriate quality and risk management systems, including adherence to

sound scientific principles and good documentation practices.
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MHRA ,GXP’ Data Integrity Guidance and Definitions; ICH Q9 / Fig.1; BioProcess International: Challenges in Implementing Quality By Design: An Industry Perspective / Fig. 1; TQS International: Faster end-to-end quality review process ensuring data integrity using ALCOA+ principles
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¥
100%
Attributable Legible ‘ Con::;nlf)sora- Original ‘ Accurate + Complete | + Consistent | + Enduring ‘ + Available
Ossze- , — : . . . N
« Olvashaté Egyideja Eredeti Pontos Teljes Kovetkezetes Tartés Elérhetd
rendelhet6
Sign & Date:
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| Adat életutja

Processing

and Use

Review, Reporting,

Retention
and Retrieval

Manufacturing

QC Laboratory

Clinical Study

i T i
I ) (]
1 1 1)

In-process check i Average Process Setpoint E Manufacturing Manufacturing
+ 10 unit sample [ Caletlation Adjustment ! Batch Data Batch Data
+ Values recorded : (Use) H Retained Destroyed

: E
i i
| :
i : i
Material Check| ! SRt:::’JsMS;?Ie Material {| RawMaterial |i[ Raw Material
+ 1 sample N e Availability |1 Data | Data
+ Recorded in ERP i e e eancie ek (Review of ERP data) § Retained Destroyed
i ' i
|
Study Data )
Enfecad and Data Statistical Data Querying, Study Data Study Data
; : Review, and e
Verified Analysis Reporting Retained Destroyed

(in eCRF)

Common
Challenges

« Consistency in
human data entry

= Appropriate
metadata capture

* Processing

consistency

* Appropriate testing
commensurate with
risk

« Assuring quality
where data is
aggregated from

multiple systems
* Report completeness
(contextually accurate)

P e G R e ——

+ Secure and reliable

retention (no data
corruption/loss)

* Retrievability even if
source system has
been decommissioned

« Specifying policy for

destruction

« Automation of data

destruction
* Ensuring all copies of
the data are destroyed

ERP: Enterprise Resource Planning

eCRF: electronic Case Report Form
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1DE CONOD PRACTICE CLIIDE: Nata Intaarityvy by NaciAnn



I Adat életl’tha (36[5

Review, Reporting, Retention

] Destruction
and Use and Retrieval -

Processing

® Az adatokat rogzité/rogzitést fellgyel6 kollégak megfelel6en oktatottak-e? Ismeri-e a folyamatot, felelésséget?

® Megvannak a megfelel® biztositékok, hogy a dolgozd az OSSZES relevans adatot és metaadatot rogzitette?

® Milyen ellendrzési/hitelesitési megoldasok vannak kialakitva adat atadasokkor (pl. interface, riportalas)

® Ha nyomtatott vagy masolt adatokkal/dokumentumokkal kell dolgozni, miként van biztositva azok tartéssaga,
masolas esetén az eredetiség és olvashatdésag megfelelésége? (pl. mérlegbdl kinyomtatott mérési adat)

® Berendezések és szoftverek esetén azok megfelel6en kalibraltak/kvalifikaltak/validaltak,

valtoztatasok kezelése megfeleléen dokumentaltan elérhet§?

életciklusuk soran az ellenérzések megtorténtek?

csak 1Q/OQ készult, vagy PQ is? Validalasi/kvalifikalasi terv és jelentés megvan, konzisztens?
helyi integraciéra vonatkozé dokumentumok vagy csak gyartétol kapott dokumentacid érheté el?
negativ tesztek is készultek?

@

1DE CONOD PRACTICE CLIIDE: Nata Intaarityvy by NaciAnn



I Adat életl’tha (36[5

Review, Reporting, Retention

) ] Destruction
and Use and Retrieval -

Creation Processing

® A szamolashoz hasznalt megoldasokat, mdédszereket ellendrizték/hitelesitették — (pl. method, excel)?

® Papir és elektronikus adatkezelések kapcsolatai egyértelmien lefektetettek?
Mi alapjan torténik a dontéshozas?

® Milyen biztositékok vannak arra, hogy korabban rogzitett adatokat nem lehet utélag megvaltoztatni, torolni?

® Milyen ellendrzési és hitelesitési megoldasok vannak a hasznalat soran generalt adatok megbizhatésaganak
ellenérzésére?

® Milyen ellen6rzési megoldasok vannak egy rendszer stabil mikodésének ellenbrzésére?
(pl. audit trail ellen6rzés, idészakos felllvizsgalat)

@

1DE CONOD PRACTICE CLIIDE: Nata Intaarityvy by NaciAnn



I Adat életl’tha (36[5

Review, Reporting, Retention

Processing Destruction

and Use and Retrieval

® A konkrét adatok mellett a kapcsolddd metaadatok is tarolasra kertlnek?
® Atarolt adatok tartossaga és olvashatdsaga biztositott?

® Tarolt adatok elérésére, lekérdezésére és szukseég szerinti kozlésére milyen ellenbrzési/hitelesitési
folyamatok vannak; kik végezhetnek ilyen tevékenyseéget?

® Tarolt és kozolt adatok teljességét is ellendrzik-e, evidencia elérhet6?

® Adatok hosszutavu tarolasa és olvashatosaga ellenérzésre kerul? Milyen gyakran? Evidencia?

® Archivalas folyamatok és felel6sségek megfelel6en szabalyozottak, ellendrzottek?

® Milyen védelmi megoldasok kerultek bevezetésre, hogy illetéktelenek ne férjenek hozza a tarolt adatokhoz?
® Milyen adatmegsemmisitési folyamatok, szabalyok vannak a rendszereken belul (konfiguraciok)

1CPE COOD PRACTICE CLIIDE: Nata Intanrithy

hyv
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NaciAnn



I Adat életl’tha (36[5

Review, Reporting, Retention

Processing Destruction

and Use and Retrieval

® Elérhetbek és megfeleléen részletezettek az adott folyamatra vonatkozo szabalyozasok?
® Milyen evidencia van arra, hogy a szabalyokat betartottak, a feladatokat elvégezték?
® A folyamatokban résztvevdk megfeleléen oktatottak az adott részfolyamatokbdl és szabalyozasokbol?

® Automatizalt folyamatoknal milyen ellenérzések vannak arra vonatkozéan, hogy az megfelel6éen mikodik?
Milyen evidencia érhetd el a mikodés és ellenbrzés igazolasara?

® Kiuls6 partnerek alkalmazasa esetén azok kezelésének és tevekenységének felugyelete hogy torténik?
® Beépitett szabalyozasok/ellenbrzések erdsebbek, mint egy utasitas altali szabalyozas

@

1DE CONOD PRACTICE CLIIDE: Nata Intaarityvy by NaciAnn
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Adatintegritas
gyakorlatban
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| Adatintegritas a dokumentacioban

® Helyes dokumentacios gyakorlat, GMP Chapter 4 és ALCOA+

ol
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Step 1. Draw a
single line through
the error.
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Step 2. Make the correction next to
the error with an asterisk and a
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Step 3. Write an explanation for
the error making reference to
the asterisk number.
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Remarks : Con‘gly /Doesnot Comply

Sign / Date :

Step 4. Sign and date the correction.

GDPR | ¢

//./ EZ-' -—-:20

Form: REFT100 Refrigerator Temperature 1
Date Temp | Inits
14Au912 43 LD
15Augl2 4.0 LD |Calibrated
w/ /12 41 TR
TAugZ 343 | 0
18Augl2 40 LD
19Aug12 39 LD
20Augi2 312 i
21Augl2 49 LD |Too high. Set
22Augl4 43 LD
12/08/23 3.8 | TR
22Augl2 35 LD
0iSepti2 239 | sp
02Septl2 41 LD
03Septl12 43 LD
04-Septi2 383 | ,»
05Sept12 42 LD
06Septi2 299 | ,p
AN o _alA A1 [N

L]

o ®

hH#ne'/Inharmahaninare cam/annd _daci imantatinn_.nrarntirac_enn_Anidalina/



| Adatintegritas a dokumentaciéban &esis
® Helyes dokumentacios gyakorlat, GMP (Chapter 4) és ALCOA+ Sign & Date:
A7 )3 10 oy

® Amire érdemes figyelni

+ Bejegyzések legyen 0sszerendelhetbek azzal, aki végezte — alairas és datum
« Egyertelm( konyvelés, hibak helyes javitasa

- Dokumentacio legyen elérhetd és kitolthetd ott, ahol a tevékenységet végzik

« Eredeti dokumentumok legyenek megkulonboztetve, kulcs dokumentacié kezelése kiemelt
kontroll alatt kell legyen

- El6zetesen lefektetett specifikaciok alapjan legyenek az adatok megadva
* Az elvart adatok mellett a kapcsolddd informaciok (metaadat) is legyenek meg

+ A dokumentumok szabalyozott keretek kdzott, ugy legyenek kialakitva, hogy a folyamatot
tukrozzek, egyértelmien definialjak a dokumentalandd adatokat és a dokumentalas
elvarasait

« Az adatok ne sériljenek (pl. hényomtatott cimkék), archivalas esetén is ellenalléak '7?9
maradjanak (pl. golyos toll hasznalata, szinek mell6zése, megfelel6 papir)




| Hogy épul fel egy rendszer &esis

Ierhnlcal quulmmpm Installation
/ specification (TRS) L]uallfmatlon (1)
Construction
. L e . thluw Acceptance Test (FAT) &
Kivalasztas szempontjainal gondolni kell: Site Acceptance Test (SAT)

Maintaining state of
validation
Performance
- Qualification (P(Q)
Operation
Qualification ((01)

Validation Master Plan
(VME)
User Requirement
Specification (URS)

I unctional Requi rempnt
specification (FRS)

AL

Felhasznalatésag, igények

Kezelt folyamat, adatok, kockazatok

Rendelkezésre all6 infrastruktura, haldzat
Kompatibilitas (ELN, LIMS, QMS, egyeéb rendszerek)
Szerviz hattér/tamogatas

Adatkezelés

Felhasznaldk kore, szintjei

L

Jogosultsag kezelés
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| Hogy épul fel egy rendszer

01?0 :
Valtoztatas
kezelés




| Hogy épul fel egy rendszer

P o

+ Validation
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prepoaton sheeh

q M v
ALY W —— @rdszer DI feleldsei: \

LS - Business Owner
- Process Owner
- Quality Owner

Data and System Owners - Data Steward
- Data Owner

- System Owner
- Technical Owner
- Key User
il - IT support

Information Information Information
Sei \_- J

Hh=m &
g&'ﬁcliena

Business Owner

Business

Business

Process Owner

Process

@ L L]

B @ @ L
https://wentzwu.com/2019/09/24/cissp-practice-questions-20190924/



| Szerepek és felelosségek

é
01?0

Somple and reagert
preparation theehs

Roles and Permissions -
Matrix

Operations Group 1
Operation 1

@ndszer hasznéléim o0
- Felhasznalok .?.‘.
- Operatorok ..‘
== - Ellenorok
oA ' - Jovahagyok
' - Betekintok
- Modszer készitbk
- Admin
- Szerviz

Operation n @& & [ )

Role Group 1
Role Group 2

@ L o L
https://seilevel.com/business-analyst-resources/business-requirements-models-templates/roles-permissions-matrix/



AR
EGIS
<

| Hogy epul fel egy rendszer




| Hogy épul fel egy rendszer

YV V V V V

Jogosultsag kezelés
Jogkezelési folyamat (szabalyozas)
Jovahagyok és beallitok definialasa
Profilok definialasa
Validalt profilok kezelése
Papiron vagy elektronikusan (hibrid)
Felllvizsgalati feladatok

Kiosztas, médositas, visszavonas

Specialis profilok kezelése — admin, szerviz
Személyhez kotés (ALCOA!)

Egy személy — tobb profil

Atfutasi idé

vV V V V
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Audit trail
Audit trail ellenérzési folyamat (szabalyozas)

Rendszer, adat folyam ismerete szukséges
Rendszer ellenbrzés vs mérés ellenbrzés
Validalas tamogatja

Tul bonyolult / tul egyszer( ellenérzés
Ellen6rzés ellenbrzése

QA feladata

Rendszerenként valtozik

* Admin / kiemelt tevékenységek
* [d6kezelés

» Adatvesztés [ D
* Rendszer események \"

* Validaltsagi statusz o

L]

https://world.edUwhat-is-an-audit4fail-and-Why-do-you-need-8he
https://www.dreamstime.com/keep-your-information-private-passwords-online-cyber-security-icon-image 110228183/



| Hogy épul fel egy rendszer

Mentés, archivalas
Mentési folyamat (szabalyozas)

Rendszerenként adatmentés és
visszaallitas validalasa

Periodikus mentés definialasa,
dokumentalasa

Mentés visszaallitas periodikus
ellenbrzése

Archivalas (adattorlés) pontos
dokumentalasa

Hattér adatok ellendrzése, megbrzése
Migralasi lehet6ségek, kompatibilitas
Backward compatibility
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Egyéb

Miszernapld / gépnapld
Esemény naplo
Rendszerek periodikus ellenérzése
Oktatasok

Partner kezelése, workflow
Szerviz tevékenység
Karbantartasok
Fejlesztések

QMS - CCR, DEV, INV, ...
Kivezetés

Virtualis meg6rzes

https://www.telemessage.com/the—state—of—e'n'terprise—archiv%g/
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INTEGRITY

https://www;jelemessage.corﬂhe—stat')f-ente rprise-arr%ving/
https:/freelancers.farmavitar.com/mjob_post/implementation-and-management-of-gmp-data-integrity-recorded-webinar/
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Adatintegritas kihivasai

Data Lifecycle




I ALCOA sérulése (36[5

Az ALCOA+ elvek sérulése, nem teljestlése mogaott tobb ok lehet, melyeket ,,
minden estben kezelni kell B

« Limitacid (pl. funkcié hianya) - validalas, kontroll pontok beiktatasa ¢
v Ala

Inteyrity

a =
0, o
Mlete cO-ntemv""a

- Szabalyozasi hiany > GAP elemzés, felllvizsgalatok

- Szabalykovetés hianya - oktatas, kultura, ellenérzés, szankcionalas

- Szandékos szabalyszegés, szabotazs - korlatok, keresztellendrzések

o [ ) o
https://www.labguru.com/blog/managing-data-integrity-and-compliance-guidelines



| Miert is foglalkozunk az adatintegritassal

FDA észrevételek (Form 483) ~50%-a adatintegritas érintett
FDA Warning Letter hibak majdnem 80%-a adatintegritas érintett

2017-2021 idészakban top 10 Warning Letter hivatkozas:
. QC laboratérium hianyos folyamat kontrollja (543 db)
. Gyartasi eltérések kivizsgalasa (523 db)

Laboratériumi specifikaciok hianyossagai (322 db)
Egyértelmi termelési szabalyozas hianya (291db)

. Oktatottsagi hianyok (283 db)

Gépek altal kezelt adatok hibas kezelése (237 db)
Stabilitas vizsgalati problémak (233 db)

Berendezés/eszkoz tisztitas szabalyozasanak hianyossagai (223 db)

© N g s~ Dd-2

Berendezés/eszkoz tisztitasok elvégzésének hianyossagai (212 db)
10. Mintazas és vizsgalati hibak (191 db)

AR
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Global Drug Manufacturing Warning Letters by Data

Integrity
count
91
- Without DI 22
B with DI A
14
49
14
69
23 19 56
p 35
17
2014 2015 2016 2017 2018



Mindennapi kihivasok

Hatalmas és osszetett

|dejétmult
Novekvd és berendezések adat / metaadat
bonyolddo :
szabalyozasok, K'fsezlzs’a‘?éitt
oktatasok
Gyenge, / Laza szabalyozasok
reqi
: médszerek
Er.nb’en Bo6vulb ellendri
hibak =—™——_ feladatok
Adatigazgatas ‘
hianya -
Gyenge vezetdi
szerepvallalas Forras és
eréforras
Adat problémak
min&ségi o . .
hibak Regi  Tgljesitmény Valtozo
adatrogzit6 és mutatok allomany,
szoftveres tudasvesztés
tamogato Id6nyomas

eszkozok
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ﬂdatlntegrltam hlbam

forrasai
Nyomas
=Stressz  Lehetdség
=Anyagi »Hozzaféres
| elKi =Kontroll hiany
»Fellugyeletlen
folyamatok

Racionalizalas

=Onigazolas
=Csoportos megindoklés/

®

https://ispe.org/pharmaceutical-engineering/january-february-201 9/data-integrity-trenches-look-quaIity—control-lab#fo;)tnote1 5 bsm6sw8



Mindennapi kihivasok &Es1s
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A napi munkaterhelés mellett nincs id6 a ilyen dokumentalasra!
A masik laborban sem igy csinaljak!

Vagy dokumentalok, vagy mérek ... Ha mindenben a DI-nek megfelel6en
csinaljuk a tevékenységeinket, sokkal
kevesebb munkat tudunk elvégezni!

: : . . sl
Eddig egy inspekcion sem volt észrevétel! Nincs kapacitasferéforras ilyen

rendszerek bevezetésére!

Hol van ez leirva a GMP-ben?

Nincs id6 ilyen szabalyozasok olvasgatasara

... akkor mondja meg, hogy itt mit kéne csinalni!



Mindennapi kihivasok &Es1s
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A napi munkaterhelés mellett nincs id6 A 4
A masik laborban sem igy csinaljak!

k megfelelen
‘einket, sokkal
elvégezni!

as ilyen
re!

n szabalyozasok olvasgatasara

... akkor mondja meg, hogy itt mit



Szemléletmod valtas kell

Dolgozok motivacioja a
folyamatok ujragondolasara

Adatintegritasi
vezetés és
szabalyozas

ALCOA+
Adatmegbizhatésag
Oktatas/tréning,
biztositékok,

technikai felugyelet

Informatikai és
kiberbiztonsag

Kivalésagi kultara

\_ /

/

Hibamentes adat

/ életciklus
4 Erés h Fejlett
vezetés berendezések
i i Robosztus modszerek
Talr'ncl)(g.ato —  (SOP, ellenérzés)
egkor
1. | — Adatigazgatasi
Fel'(suzlfl;f;as' eszkozok (QMS)
\

IT infrastruktura
és biztonsag

Papirmenteség
(Pharma 4.0)

2
l \\‘ Adatintegritasi okos

ellen6rz6 rendszerek

Okos
labor/Uzem

|

Hatéekonyabb
munkavégzes
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D
V7
4 Holisztikus és N
hosszu tavon

fenntarthato
laboratoriumi

\_ korulmeények /

Jobb kornyezet,
kevesebb stressz

=
(v
B
Sl

elégedett kollégék] o

Elkotelezett,

[ ] L

https://ispe.org/pharmaceutical-engineering/january-february-2019/data-integrity-trenches-look-quality-control-lab#footnote15 bsm6sw8



| Data Governance

Adat menedzsment / adat igazgatas

Strategi

Plannai:gg;wd
Azon intézkedesek 6sszessége, melyekkel biztosithato, Data
hogy az adatok (figgetlenil attél, hogy milyen Hee

formatumban - papir, vagy elektronikus - jottek létre)
régzitése, feldolgozasa, megérzése ées felhasznalasa
az adatintegritasi kbvetelmenyeknek megfelelbéen
torténik az adatok teljes életciklusa soran.

and established

monitoring

z @ L & L
ISPE GOOD PRACTICE GUIDE: Data Integrity by Design



Mit hoz a jov6? &Esis
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Digital maturity

Resources Information Systems
Digitalization Holistic value network
Workforce 4.0 integration and
Available and traceability
qualified

PHARMA 4.0™

Organization
and Processes Culture
Holistic Control Communication
Strategy life cycle Decision-making
management
Technoldgiai elvaras Ipar 4.0 2> Pharma 4.0
- Digitalis technoldgiak térnyerése - Automatizalas

- ICH Q10
- Eletciklus szemlélet
- Quality by Design

Real-time testing
Folyamatos gyartas (ICH Q13)
Mesterséges Intelligencia

[ ]

https://www.thefdagroup.com/blog/2019-fda-wa rning—Ietter—inspectio‘d—observation—tﬁnds
httne //redica com/pharma-medical-devicee-data-intearitv-breakina-down-kevwaorde-and-citation-trende-from-the-fda/



| Mit tehetunk? ‘36]5

® Keressuk az adatgyiijtés és kezelés javitasanak lehetéségeit

Keressunk olyan technologiakat, melyek segitségével egyre biztosabb és teljesebb, lehetbleg automatikus adatgydjtési
megoldasokat tudunk bevezetni. Adott célra fejlesztett, letisztult és adatintegritas szempontjabdl megfelelé adatgyjtd
rendszerrel elkerulhetd az adatvesztés, a rendszerek integralhatéak, az emberi hiba kikiszobodlhet6.

Folyamatosan keresni kell azokat a lehet6ségeket, rendszereket, melyek az igényinknek megfeleléek.

® Folyamatosan vizsgaljuk felil az ellenérzési és dokumentaciés folyamatokat

Szigoru ellenérzési rendszerrel tudjuk biztositani, hogy az adatainkban ne legyen emberi hiba.
Torekedni kell a praktikus, szukséges, de elégséges ellenbrzési stratégia megtalalasara.

® Figyeljunk a jelzésekre

Gondosan vizsgaljunk ki minden, kulondsen adatintegritas érintett hibat, azok létrejottének okat.
El6nyre torekvés vagy negativ hatas elkertlése all a hattérben? Miért volt ra lehet6ség?

® Vallalati szintili, minéség kozpontu kultura megteremtése

Oktatasok és tréningek segitségével olyan vallalati minéség és adatintegritas fokuszu kulturat kell kialakitani, mely
tudataban van a veszélyeknek és tisztaban van az adatok védelmének, minéségenek fontossagaval.

A minéség nem csak a mindseégbiztositasi terllet feleléssége, hanem az egész vallalaté (Data Governance).
Legyen meg a bizalmi légkor, ahol a kollégak visszajelezhetnek.

® Mindennek legyen nyoma

Az adatok kezelése soran torekedjunk arra, hogy minden esetben rogzitve legyen adat eredete és hogy keletkezese utan
milyen moédositasokon, feldolgozasi lépéseken ment at életutja soran — audit trail.



,Az adatok akkor j6 minGséqgliek, ha hasznalhatbak és
megfelelnek az adott miiveletek elvégzésében, dbntések
meghozatalaban és tervek készitésében ...

az adatmennyiség névekedésével az adatok
mindségenek és az adatok belsé konzisztenciajanak
kerdeése kiemelkedo jelentbséglivé valik....,,
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