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* A NAC lehet6ségei

A Cisco NAC alkalmazasa a hal6zat védelmére
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Aggaszto kérdesek

# KFKI
Alapvet6 kérdések a hazirendrdl

* Létezik-e hiztonsagi hazirend?

* Ellenérzétt-e a hazirend betartasa?
* pl. szankcidk meghatarozasa, kivételek visszaszoritas

» Kdveti-e a hazirend a infrastruktira valtozasait?
* pl. vidéki telephelyek nyitasa, tivmunka bevezetése
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Alapvet6 kérdések a hazirendrél

* Minden belépési pontot megfeleléen ellendrziink?
* helyi vezetékes, wireless, tavoli belépési pontok, partnerek

* Milyen technikai ellendrzések torténnek egy belépésnél?
« szabad, részben szabad, felhasznal6/eszkz azonositas,
» felhasznal6 és hazirend megfelelés
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Network Admission Control
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Network Admission Control

* Egy Policy Firewall az architektdraban
* Tullép a hagyomanyos felhasznal6 vagy eszkéz authentikacion

* Feladata:
* biztonsagi hazirend betartatasa
» felhaszndlo hitelesités
* karantén kezelése
* lehetéség a javitasok elvégzésére
* proaktiv védelem biztositasa
* egyszerl, gazdasagos, kbzponti menedzsment biztositasa
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B KFKI 8- Systems:
Hol alkalmazzuk a NAC-ot?

« Mindenhol, ahol technika oldalrél timogatni kell
a biztonsagi hazirendet

* Jellemzden:
* mobhil munkéasok
* vendégek
* partnerek
* kills6 alvéllalkozok haldzati hozzaférése esetén
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A Cisco NAC koncepcitja

# KFKI
Cisco NAC = Cisco Clean Access

» Cisco hozzéaférés szabalyoz0 rendszere e
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MAL Manage
* Feladata: -
« policy teljesitésének vizsgalata m
az (sszes belépési ponton —m
« csatlakozni kivano felhasznaldk azonositasa FAL Berver

« afelhasznal6 és az eszkéz alapjan csoportokhoz rendelés
« sziikség esetén karantén

« segitség a hazirendnek valé megfeleldshen
frissitések elérhetésége
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Cisco Clean Access Manager

* A hazirend implementalasa

» Kdzponti menedzsment feliilet az 6sszes NAC Serverhez
* Felhasznalok authentikélasa

* A dontéshozo elem

* Automatikus frissitések

* Switchek kezelése (SNMP fogadasa és vezérlés)

* Log kezelés

* Redundancia lehet6ség
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Cisco Clean Access Server

RNEd

* Felhasznalok szeparalasa

* Route vagy bridge funkci6

* Informé&ciok begyjtése a NAC Manager szamara
* A kapott értékelés alapjan a szabalyok betartatas
* Webes authentikacié biztositasa

* Redundancia lehet6ség
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Telepitési modok
* A Clean Access Server elhelyezése a haldzati forgalomba

Software-only
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Cisco Clean Access Agent
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Cisco NAC Web Agent

* VVendégek, partnerek esetén
* ActiveX vagy Java segitségevel
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* Ellendérzés Nessus scanner komponensekkel
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Ellendrzések

* Registry check: key, value

* File check: existance, date, version

* Service, Applicalion check: status

* User role-okhoz Requirenment-et rendellink

# KFKI
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Cisco NAC kiegeszité komponensek

* NAC Profiler & Collector
* Kilon appliance
o Eszkéz profil menedzsment és viselkedés kovetés
* Collector:
* A Clean Access Server része
« A Profiler-nek gy(jt informaciokat
« NetMap, NetTrap, NetWatch, Netinquiry, NetRelay

* NAC Guest Server
* Kilon appliance
* Vendégmenedzsment tamogatés
* API-n és RADIUS-on keresztill
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Védett LAN

* A switchek SNMP trap-et killdenek az uj MAC cimekrél a CAM-nak
» A CAM értékel és vezérli a switchet

» A felhasznald a CAS-on keresztiil authentikal

» A CAM értékel és vezérli a switchet

Trusted LAN
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Osszefoglalas

 Hazirend

» Atfogo, aktuélis, betarthatd és betartatott biztonsagi hazirend kell
» Cisco Clean Access

» appliance alapu hozzaférés szabalyozé rendszer

* halozat peremén képes észlelni a csatlakozast

* automatizalt karantén és fertézés mentesités
» Komponensek:

* Clean Access Server (Virtual vagy Real IP gateway, Out-of-band
vagy In-band)

» Clean Access Manager (Kézponti menedzsment fellilet: kiértékelés,
hozzéférési engedélyezés)
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