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A szteganografia torténete

Steganography # Stenography
Mar az okoriak is...............
Szteganografia jelentese es celja:

» Szteganografia a rejtett, vagy fedett iras muvészete. Célja
a kommunikécio tenyenek elrejtése a harmadik fél elal.

Szteganografia fé csoportjai:

Szteganografia

/\

Technikai adatrejtés Nyelvészeti adatrejtés
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Bevezetes a szteganalizisbe

Szteganalizis jelentése és célja:

o Szteganalizisnek nevezzik a rejtett informaciok
eszlelésenek ~ eljarasat, melynek célja a rejtett
kommunikacio felfedese.

Nincs informacio kinyeres!!!

o
z

Veédelmi szempontbol az eszlelés keves!!!!



Bevezetés a szteganalizisbe folyt.

Hogyan tehettink eleget a vedelmi igényeknek?

A szteganalizis eljarasban detektalni kell a hordozoban
elrejtett (zenetet;

* A detektalt (izenetet ki kell nyerni a hordozobol;

A kinyert tizenetet meg kell fejteni.



Bevezetés a szteganalizisbe folyt.

A szteganografiai tamadasok célja.............

hogy a sztegomediaban felfedjuk az eredeti
hordozohoz képesti valtozasokat, fuggetlentl attol,
hogy ezek okoztak e szemmel erzékelheté valtozast
az eredeti allomanyhoz képest.

A tamadasi modszerek megvalasztasa és a tamadas
Kivitelezese elsodlegesen nem filiggvenye az alkalmazott
szteganografiai szoftvertnek.
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Fogvatartottak problém
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Aktiv tamadasok:
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Fogvatartottak problémaja.......... foyt
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Uzenet hamisitasi szandéku aktiv tamadas
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A szteganalizis lépései

A szteganalizist leirhatjuk mint a szteganografiai eljarasok
megelozésere iranyulo tevékenységet.

/ Detection
Decryption

Destruction



A szteganografia tamadasa

A v

A kovetkezo tamadasi eljarasokat ismerjuk:

- Csak a sztegoobjekt tAmadasa (Stego-only attack);

- Ismert hordozo tamadasa (Known cover attack);

- Ismert izenet tamadasa (Known message attack);

- Valasztott sztegoobjekt tamadasa (Chosen stego
attack);

- Valasztott tizenet tamadasa (Chosen message attack);

- Ismert szteganografiai tamadas (Known stego
attack);



Szteganografia Detektalhatosaga

» Egyszeri szteganografiai modell esetén a harmadik feél
semmit nem tud az alkalmazott médszerral,;

* Rejtjelzéssel kombinalt szteganografia esetén, a
bortonor ismeri a sztego algoritmust, azonban nem
Ismeri a titkos kulcsot, amelyet a kommunikalo felek
hasznalnak;

e Napjaink sztegoanalizise meg eroés fejlodesben van, az
elsé cikkek ez iranyban a késéi ’90-es években lattak
napvilagot;

sUniformizalas sziikségessege.



A detektalas osztalyozasa torténhet:
* F4jl alairasok;
e F4jl anomaliak;
* Vizualis tamadasok;

e Statisztikal tAmadasok;



A hordozd és a rejtett (izenet hatarai
megfigyelhetok

tartalom
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Vizualis tamadasok:
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Statisztikal tamadasok:
Chi-square Attack
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A szteganalizis eszkdzei

A szteganografia detektalasara hivatott szoftvereket
szteganalitikai eszkdzoknek hivjuk.

Nehany szabadon felhasznalhatd, nehanyuk fiztetos es
meglehetosen draga.

A rejtett informacié detektalasa utan a beagyazott
tartalmat ki kell nyerni a hordozobol.

Néhany szteganalitikai szoftver:

Szoftver neve | Detektalt média Licence Fejleszté/gyartd
Szabadon .

StegSpy JPEG felhasznalhaté Michael T. Raggo
Stegdetect JPEG Nyilt forrasu Niels Provos
StegBreak JPEG Nyilt forrasu Niels Provos
StegSuite Licence dijas Wetstone Technologies

StegAnalyzer JPEG Licence dijas Wetstone Technologies




Stegspy:

Choose a file bo interogate.

wDliszertacionSteganatStegs pehS uperman. brmp

StegSpw w2.1 Copyright 2003, 2004
Logo Copuright 2003 . 2004

By S pwHunter v, spu-hunter. com

25/a Eredeti hordozo (1.1 MB) 25/b StegSpy analizis eredménye

Fiun will allow wou o choose =
wour file and identifu 3 hidden =17

message

Stegancgrap by Found at marl ler position 216069
Hiderman program detecte =]

StegSpw w2 1 Copgright 2003, 2004
Logo Copwright 2003, 2004
By SpuHuUNnter vavses spo-hiunter. com

Beagyazott allomanyt Beagyazott allomany a hordozoban,
tartalmazo hordozo (108,5 KB) a 216069-0s poziciotol kezdédoéen
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Stegspy:

I_ISuperman.hmp -
Dff=set o 1 & 3 4 5 &6 7 g 2 10 11 12 13 14 15 ;2

aooooooo 4z 4D 96 D5 10 00 00 0O OO OO0 36 00 OO0 0O 28 00 @ BM-G & [ =
ooooo0le oo oo o 02 OO OO BC OZ OO0 OO 01 OO0 13 OO0 oo oo L
Q0000032 oo oo e0 DS 10 OO 13 OE 00 OO0 13 0OF OO0 OO0 oo oo g
aoo0o004s o0 0o oo oo oo oo Al A5 BY AZ AS Bo A4 AT Bo AS R R 7 Y
b

A BMP fajl fejlécének kezdete
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A BMP fajl fejlécének vége



Stegdetect:
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JPEG fajl detektalasa a Stegdetect programmal



Stegbreak:

- Niels Provos altal kifejlesztett alkalmazas;

- DOS alatt futo alkalmazas, ami teljes kiprobalasu szoétar-
tamadasok elvégzését teszi lehetéové JPEG formatumu képek
ellen.

- A tamadas soran a beagyazasnal hasznalt jelsz6 megfejtése
utan az elrejtett informaciot nyeri ki a hordozobol.

- A Stegbreak sikere termeszetesen szorosan @sszefligg a
jelszo és a konyvtar minéségétol. A szavak kdnyvtarban
tortenoé valtoztatasanak szabalya szintén szorosan 6sszefiigg
a sikerrel.



StegoSuite:

A WetStone altal kifejlesztett szoftver széles korben elterjedt az
lgazsagugyi szakertéli kordkben, mivel lehetéve teszi a
szteganografiai modszerek teljes tarhazanak felfedesét.

StegoSuite moduljai:
StegoAnalyst;

StegoBreak;

StegoWatch;



StegAnalyzer:

Jelenleg a Backbone Security ket verzioban kinalja a
StegAnalyzer-t:

A StegAnalyzer AS fajlrendszerek felderitesére szolgal,
azokat kepes atkutatni, ismert szteganografiai szoftverek
nyomait keresve.

e A StegAnalyser SS képes az ismert sztegoobjektum
fajlalairasok detektalasara, amellett, hogy az AS modifikacio
valamennyi képességével bir.
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Elemzés CHI-néegwzet prabaval

Elemzeés SteqgSpy programimal

Elemzeés ImAasibleSecrets programimal

Start

Start
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Kilép




Detect:

Detect keretrendszer

Detect grafikus felulete




Detect:
Felhasznalo E}EEECt StegSpy
felillete =
indit Detect
-
Start StegSpy
>
StegSpy ndul
-
hasznal [StesSpy
>
bezar BtegSpy
>
StegSpy bezarul
.‘. _______________




Detect:
Tovabbfejlesztési iranyok:

- a keretrendszerben a jovében meg tobb analizalo szoftver
jelenhet meg, mely nem csak a jelenlegi hordozémeédiakra
biztosit tobb elemzési lehetéoséget, hanem Ujabb
hordozomediat is kepes vizsgalni;

- a Detect bemenetére érkezo sztegoobjektum paraméterei
alapjan kertl automatikusan kiertékelésre, majd az
eredménynek megfeleléen automatikusan elindul a Detect
megfelelé6 moduljanak futasa;



Detect:

Tovabbfejlesztési iranyok:

-a keretrendszerbol indithato analizalo szoftverek bévilésével
parhuzamosan merul fel az igény, hogy a Detect tobb szalon
tudjon futni oly modon, hogy egyszerre tobbféle median, tobb
elemzés legyen végrehajthato.



A Szteganografia eszlelesenek problemai

 Relative Uj es gyorsan fejlédo tudomany;
* Magas a ,,false positive” szam,;

e hatalmas mennyiségid képi media, valamint majdnem
mindegyikre létezo szteganografiai alkalmazas ;

e nagy monotonitasu kepek és rajzok esetében szintén
magas ,,false positive”;

o kifejezetten problémas a kis terjedelmii tizenetek detektalasa;

o titkositas alkalmazasa a szteganografiai szoftverekben.



lgazsagugy vs. Szteganografia

« A szteganografia termeészetes torekvése, hogy rejtve
maradjon. Nincs Kellé publicitasa az igazsagugyi oldalrol elért
eredmenyeknek, nincs statisztika.

A szteganografia hatasainak mellézéese a statisztikali
hianyossagok miatt rossz alternativa.

e Természetes azt feltételezni, hogy a szteganografiat
hasznaljak, vagy hasznalni fogjak, mivel jellegzetessége a
rejtés, ami vonzo a biin0z6k szamara.

» Ezert, ha a biin6z6k még nem is hasznaljak a szteganografiat,
a jovoben a cyberspace biindzok altal alkalmazott eszk6zokben
biztosan felbukkannak majd a szteganografia kulénb6zo
adaptacioi.



A szteganografia legyézese

A szteganografiai alkalmazasok legyozéesének folyamata
hasonlit a kriptoanalizishez. Az eléfordulé gyenge pontok

feltarasara koncentral.

 Néhany megkozelités a  statisztikai  valtozasokat
(fajlanomaliak, furcsa palettak, ismert fajlalairasok stb.)
vizsgalja, mig masok a vizualis felderitést helyezik

elotérbe.

* Mindezek ellenére az igazsagugyi szakertoknek mas eszkdzok
Is rendelkezestkre allnak.



A szteganografia legyézése folyt.

o digitalis biinteny helyszinéenek vizsgalata;
o sztegelemzes;

o szteganografiai szoftver detektalasa;

» szteganografiai szoftver nyomai;

* hordozo/sztegofajl parok lokalizalasa;

o kulcsszo-kereses és aktivitas monitorozasa;
* gyanusitott szamitastechnikai ismeretei;
o valosziniitlen fajlok keresése;

o szteganografiai kulcsok lokalizalasa;

o rejtett tarolo helyek;



Szteganografial alkalmazasok

S-Tools
- GIF, BMP, WAV
JP Hide&seek
- JPEG
MP3Stego
- MP3
Steghide
- BMP, JPEG, WAV, AU



StegSpy
- JPEG
StegDetect
- JPEG
Stegbreak
- JPEG
Detect
- BMP, JPEG, GIF, WAV, AU



Osszegezve
A szteganografia nem mas mint az informacio
elrejtésenek modja egy kivalasztott hordozoéba.

A szteganalizis a rejtett informaciok felfedesére
Iranyulo komplex tevekenységek Gsszessége.

Az interneten szabadon elértheté programok
garmadaja.

Sokkal kevesebb . publikalt analitikai program,
tobbséguk borsos arakon.

Az adatrejtés detektalasa meglehetésen bonyolult, de
nem lehetetlen feladat.

Kombinalt eljarasok végrehajtasa.

Sok anekdota kering a szteganografia kulondsen
terroristak altali hasznalatarol.

Nincs statisztikal kimutatas az analitikal szoftverek
sikeressegeérol.

Eddig senki nem talalt erre nézve perdonto
bizonyitekot.

1997. Luisburg........... Arja Testvériség.



Hasznos linkek:

- http://www.stegoarchive.com/

- http://www.crazyboy.com/

- http://www.spammimic.com/

- http://www.wetstonetech.com/

- http://www.outgquess.org/

- http://lwww.spie.org

- http://steganography.tripod.com/stego/software.html

- http://rr.sans.org/covertchannels/steqganography3.php

- http://rr.sans.org/covertchannels/steganography3.php

- http://www.wired.com/news/politics/0,1283,41658,00.html

- http://www.darkside.com.au/snow
- http:/Iwww.helse.de/tp/english/inhalt/te/9751/1.html
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