Az NKI| bemutatasa
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EGY KIS TORTENELEM

- 2013. Nemzeti Kiberbiztonsagi Stratégiaja

- 2013. julius 1.:
hatalyba lép az Informacidbiztonsagi térvény (Ibtv.)

Heterogén szervezetrendszer:
- hatésagi feladatok: Nemzeti Elektronikus Informaciobiztonsagi Hatosag (NEIH)
- szakhatésag: Nemzeti Biztonsagi Feligyelet CODMA
- Informatikai biztonsagi eseménykezelés : NBSZ GovCERT
- Kiberbiztonsagi Koordinaciés Tanacs

Nehézkes egyuttmikodés, forrashiany, inféhiany...



KIBERBIZTONSAGI STRUKTURA
2015. JULIUS 16. ELOTT

IKMCS Operativ térzs

IT biztonsaggal Kiberbiztonsagi forum

foglalkozé egyetemek IT biztonsaggal

foglalkoz6 cégek, szervezetek




JELENLEGI KIBERBIZTONSAGI
STRUKTURA

Beligyminisztérium
Nemzeti Kiberbiztonsagi Koordinacios Tanacs

Nemzeti Kibervédelmi Intézet

GovCERT NEIH

Biztonsagiranyitas

tamogatas
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UJ SZERVEZETI MODELL
(2015)
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SZERVEZETI FELEPITES

GovCERT
Incidenskezel6 Osztaly

Nemzeti Elektronikus
Informaciobiztonsagi
Hatésag (NEIH)

Biztonsagiranyitasi és
Seériulékenységvizsgalati
Osztaly

- Biztonsagi események kezelése
- Fenyegetésmenedzsment

- Ugyeleti szolgalat

- Elemzés/értékelés

- Kibervédelmi gyakorlat

- Képzés, tudatositas

- Ugyfelek és rendszerek nyilvantartasa

- Biztonsagi osztalyba és szintbe sorolas ellendrzése

- Kévetelmények teljeslilésének ellenbrzése

- Javaslat informacidbiztonsagi felligyel6 kirendelésére

- Sérllékenységvizsgalat

- EMIR/FAIR rendszerekkel kapcsolatos informatikai
biztonsagi feladatok ellatasa

-IT biztonsagi tanacsadas



NEMZETKOzZI
SZEREPVALLALAS

. szervezeti tagsagok:

. FIRST globalis

« Trusted Introducer eurdpai sulypontu
. CECSP V4 és Ausztria

« IWWN globalis

« Mmunkacsoport tagsagok
. Berni klub — elektronikus tamadasok (EA)
« ENISA szakért6i munkacsoportok
. Eurdpai Bizottsagi munkacsoportok (EFMS, EP3R)
« NIS munkacsoportok ( Egyittmikddési Csoport, CSIRT hal6zat stb.)



NEMZETKOZI SZEREPVALLALAS
2016

. kibervédelmi gyakorlatok
Cyber Storm V.
CMX
Locked Shields
Cyber Europe 2016

. egyuttmikodések
Eurdpai Haldzat- és Informacidbiztonsagi Iranyelv (NIS)
Smart Project



Az EU-s informacidbiztonsagi
szabalyozas



NIS IRANYELV: ELOZMENYEK

- 2013. februar 7: Az Eurépai Unié Kiberbiztonsagi Stratégiaja: Nyilt,
megbizhato és biztonsagos kibertér’ cimi kézlemény

halézat- és informacidbiztonsagnak az egész Unidban
egységesen magas szintjére vonatkozo6 intézkedésekrél sz6l6 iranyelv
javaslatat

- Cél: EU-s szinten k6zds minimum szabalyok és képességek
- Intézmeények és kdvetelmények definialasa
- Tagallamok altal kialakitott struktura fenntartasa

- Biztonsagos, hatékony egyittm(kédés EU-s szinten ( CSIRT és hatosag
esetében egyarant)



NIS IRANYELV

- U] EU-szintl kiberbiztonsagi szabalyozas
- az EU 2016/1148 iranyelve (2016. julius 19.) a halézati és informacids rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedések

- Ceél: EU-s szinten k6z6s minimum szabalyok és képességek
- Tagallamok altal kialakitott struktura fenntartasa

- a piaci és kormanyzati szereplok széeles koret érinti

- IT-biztonsagi kovetelményeket, incidens bejelentési eljarasokat ir elo
- alapveto szolgaltatast nyujté szereploknek és
- digitalis szolgaltatoknak



HATALY
JOGSZABALYOK

Ibtv. NIS iranyelv

allami és 6nkormanyzati szervek I

Digitalis
szolgaltatok



ALAPVETO SZOLGALTATOK

- alapveto6 szolgaltatasokat nyujté szereplo( 6 szektor)
- kézjogi vagy maganjogi szervezet, amely
- kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz
alapvetd szolgaltatast nyujt
- a szolgaltatasa IT rendszerektdl fligg
- a szolgaltatasat érintd biztonsagi esemény jelentds zavart okozna a szolgaltatasban

- feladatai
- megfeleld és aranyos miszaki és szervezési intézkedéseket tesz
- IT rendszerei biztonsagat fenyeget6 kockazatok kezelésére, és
- IT rendszereit érintd biztonsagi események megel6zésére, hatasainak csékkentésére

- bejelenti a szolgaltatasaira jelentGs hatast gyakorlo biztonsagi eseményeket



DIGITALIS SZOLGALTATOK

- digitalis szolgaltato
- minden digitalis szolgaltatast nyujto jogi személy

- feladatai

- az alabbi szolgaltatasok EU-n belll nyujtasa soran altala hasznalt
IT rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében
megfelel6 és aranyos mlszaki és szervezeési intézkedéseket tesz:

- online piactér
- online keresGprogram
- felhb6alapu szamitastechnikai szolgaltatas

- bejelenti a szolgaltatasaira jelentds hatast gyakorlo biztonsagi eseményeket



ALANY! HATALY: KIVETELEK

- nem vonatkozik
- mikro- és kisvallalatok;
- mas EU-szintl IT-biztonsagot érinté agazati szabalyozas hatalya ala (is) es6k
(pl. kritikus infrastruktara)
- a nemzeti agazati kijel6lési kritériumokat nem teljesit6 alapvetd szolgaltatok

- gyartok, fejlesztbk

- vonatkozik
- EU-n kivili székhelyl, de az EU teriiletén szolgaltatast nyujtok (pl. Google)
- (kbzvetve, az érintetteknek IT szolgaltatast nyujtdé harmadik felek)



TAGALLAMOK FELADATAI

kapcsolattartasi pontok kijel6lése (SPoC)

részveétel az EU-szintu
- stratégiai egylttmUikddeési csoportban és
- CSIRT-hal6zatban

jogszabalyalkotas illetve -harmonizacio
- stratégia elfogadasa
- jogszabalyok elfogadasa

- agazati kijeldlés kritériumai

- |T-biztonsagi kbvetelmények

- incidens-bejelentési kdvetelmények

statisztikai adatszolgaltatas id6szakosan



TAGALLAMOK FELADATAI

ENISA 2012

Mas szabalyozasok is
fogalmaznak meg biztonsagi
kbvetelményeket, incidens
bejelentési kbtelezettséget:

- eIDAS

- ClI

- Adatvédelmi rendelet

- elektronikus hirk6zlés
keretszabalyozas

=

NIS iranyelv



AGAZAT| MODELLEK

decentralizalt

- az agazati szerepl6k 6nszervez6dden
hoznak létre CERT-et

részben centralizalt

- a meglévb agazati szabalyoz6 szerv
vallalja fel a CERT szerepét

centralizalt

- az agazati szerepl6k a GovCERT
szolgaltatasait kozvetlenil veszik igénybe

itthon varhatoan hibrid, azaz agazatonkent elteré6 modell alakul ki



2016

hatosag és
CERT kijelolés

NIS ENISA
ajanlas

iranyelv
2016 julius 19.

MENETREND

Jogszabaly
alkalmazasa

2017

EU-s munkacsoportok

megalakulasa
2017 februar

EC rendeletek

agazati kdvetelmény-

meghatarozas és jogharmonizacio

2018
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2018. november

hatésagok és CERT-ek
EU-s egyittmiikédése

digitalis szolgaltatok

alapvet6 szolgaltatok
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cert@govcert.hu
iInfo@neih.gov.hu



