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el6adas az Obudai Egyetemen

A Hirkozlési és Informatikai Tudomanyos Egyesiilet Szamitastechnikai
Szakosztalya,

a European Organisation for Quality MNB Informatikai Szakbizottsaga,
az (ISC)2 Hungary Chapter, és
az ISACA Magyar Fejezete kozos rendezvénye

Obudai Egyetem, Neumann Informatikai Kar
1. ker., Obuda, Bécsi Ut 96/b.

2016. februar 22. hétf6

Mirél lesz szo?

* Felh6szolgdltatasok alapvet6 specifikumai

* Szabdlyozasi kdrnyezet nagy vonalakban

o Afelel6sség kérdése, auditalhatosag

* Tipikus problémak

* Technikai aspektusok

* Mire figyeljiink a szerz6désben?

* Hol szeretjiik, hol nem —a felh6t

e Néhdany , kis szines”

* Egy majdnem elképzelt eset, majdnem happy end-del




Cloud szolgaltatasok specifikumai

» Egy definicio

e “Cloud computing is a model

for enabling ubiquitous, il LS S8
convenient, on-demand &

network access to a shared Software-as-a-Service &
pool of configurable E; :

Public

computing resources
(e.g.,networks, servers,

Platform-as-a-Service
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storage, applications, and Infrastructure-as-a- Service £
services) that can be rapidly b&@*@
provisioned and released with s S, %
minimal management effort or Web Puiimd

service provider interaction.”

/National Institute of Standards and Technology  Source: Cloud Computing Service Delivery and Deployment Model, © Cloud Security Alliance,
htips:. ityall issi

(NIST) 2011./ org. Used with p

Cloud szolgdltatdsok néhany lényeges
specifikuma

e Az adatok konkrét helye nem feltétlenil ismert

» Konfekcid jellegli ,,SaaS” megoldas

e Interneten érhetd el

e Magas rendelkezésre allas, skaldzhatésag —
dinamikus IP range

* Arendszer feligyelete végil masé




Szabalyozadsi kérnyezet

EU 95/46/EK adatvédelmi iranyelv

2011. CXII. Térvény (Infotv.)

A Nemzeti Adatvédelmi és Informacidszabadsag Hatésag kozleménye az
Eurdpai Unid Birésaganak a Safe Harbor tigyben hozott itéletérdl
(C-362/14.)

2013. évi CCXXXVII. Térvény a hitelintézetekrdl és a pénzigyi
vallalkozasokrol

A Kormany 42/2015. (lll. 12.) Korm. Rendelete

a pénzigyi intézmények, a biztositdk és a viszontbiztositdk, tovabba a
befektetési vallalkozasok és az arutézsdei szolgaltatok informatikai
rendszerének védelmérdl

MNB - 4/2012. szamu Vezetdi korlevél - a pénziigyi szervezeteknél a
kozosségi és publikus felh6szolgaltatds igénybevételébdl eredd
kockazatokrol

A felel6sség kérdése

A felelosség nem szervezheto ki!
Szolgaltatasi katalégus

— SLA — érdemes alaposan atvizsgalni!
Kockazati leltar

— KRl — monitorozas

Ertesitések — incidensek, , KRI sértés”
Jévahagyasok - médositasok esetén

Audithoz valo jog — a Megrendel6é, az 6t
felligyel6 Hatosagé




Felhé-specifikus probléemak

e Itt az adat, hol az adat?”

— EGT-n beliil (?) — Meddig?

Titkositott adattdrolds — dekddolds
— Titkosito kulcsok taroldsa

— Titkosito portdlok

Hitelesités
— kezdeti hitelesités
— erds hitelesités...

Hibakezelés — (izleti dontések
— Pl. a szolgdltatdsi csatorna ledllitasa

Felhé-specifikus probléemak

e TelCo — kapcsolat
— Uzleti szolgdltatds
— Management kontroll

* DoS / DDoS tamaddsok
— Szolgdltato
— Megrendelé

e Szolgdltatds lemonddsa

— Hitelt érdemlé adattorlés
— Adatok dataddsa megfeleld strukturaban




Technikai aspektusok

Mentés - Archivdlds

Adatok bizalmassdga, sértetlensége
Kapcsolat kiesése -- kontrollvesztés
Biztonsagi vizsgdlatok problémdja
Sériilékenységek kezelése, mellékhatdsok
Valtozdskezelés — engedélyek

Mire figyeljiink a szerz6désben?

Uzleti igények pontos, teljes kérii leirdsa

SLA pontok leirdsa minden lényeges jellemzével
Titoktartdsi megdllapodads

Mentés — archivaldsi rend pontos leirasa

Auditdlhatosag biztositasa, illetve audit riportok
hozzdférhetové tétele

Ertesitések, riportok pontos leirdsa
Monitorozas lehetévé tétele

Incidens- és kriziskezelési megdllapodads
Kartéritési egyezség




Hol szeretjiik, hol nem - a felhot
példdk
c ©
— DNS szolgdltatds — , kényelmes”, és ha nem elég gyors,
kockdzatos is!
— Hirportal; média streamer portdl
- &
— Banki core rendszer
— Egészségiigyi szolgdltatd kézponti rendszere
.« ??
— Email
— Dokumentum tdr

Hol szeretjiik, hol nem - a felhot
Szempontok a doéntéshez
* Kockdzatok felmérése — C, I, A tekintetben

— szolgdltatdsok,

— adatkorok,

— folyamatok
* Felhé kontrollok elemzése

— Technikai kontrollok

— Szerzédéses lehetGségek — SLA, kdrviselés stb.
* Maradvany kockdzatok
* Megfelelési kotelezettségek

o Erdemes SWOT-ot késziteni!




Kis szinesek, avagy
Meglepé és mulatsagos monddsok

,Biztonsagos, mert cloud!”

— Rendelkezésre dllds tekintetében taldn...

,A Megrendelbnek nincs gondja a
karbantartdssal”

— Legaldbbis nem olyan, mintha neki kellene végeznie...
,Multinaciondlis cégek haszndljak, nyilvan
megfelel...”

— Erre nincs mit mondani...

Egy majdnem elképzelt eset,
majdnem happy end-del

Cloud Computing




Egy majdnem elképzelt eset,
majdnem happy end-del

Megjelenik a Csabito Szolgaltatds,
Az Uzlet megldtja a lehetéséget

Specialistak (elit alakulat) segitik a ,,Csabito
Szolgdltatas” hasznalatba vételét — profi modon

...a kockazatok, szabdlyozok figyelmen kiviil
maradnak...

A kick-off meetingen kideriil, hogy vannak
adatvédelemre, hitelesitésre vonatkozo , kotelezok”.

Az elit alakulat meglepddik...

Az Uzlet a megfelel6 hatékonysdg, az elit alakulat sajat
presztizse miatt erélteti a gyors tovabbhaladast.

Egy majdnem elképzelt eset,
majdnem happy end-del
A f6 problémak
e Adatok EGT-n kiviil, bdr Safe Harbour listan van

* Adatok bizalmassdga
— deperszonalizdcid, titkositds, hdzon beliil tarolds

* Hitelesités — nem valddi dupla faktoru, a kezdeti hitelesités
miatt

A megoldas
 Titkositott tdrolds + bizalom a Safe Harbour-ban...

* Az adott subdomainre belépése csak dedikdlt csatorndn
lehet belépni — IB, CERT

HAPPY END!!!
...AZTAN JOTT SNOWDEN, ES LEROMBOLTA A BIZALMAT.




Zarszoul

A Felho nem cél, hanem eszkodz — hasznaljuk
a megfelel6 helyen, megfeleld célra,
megfelel6 mdédon!

K6szONOM A FIGYELMET!
PAvLICZ GYORGY

Hivatkozadsok

https://atos.net/content/dam/global/we-do/atos-cloud-risk-analysis-white-paper.pdf

http://naih.hu/files/2015-10-06-Kozlemeny---Safe-harbor.pdf

https://cloudsecurityalliance.org/group/cloud-controls-matrix/
https://cloudsecurityalliance.org/csaguide.pdf
http://mnb.hu




